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RESUMO

A crescente instabilidade do ambiente internacional, marcada por riscos geopoliticos,
climaticos, tecnoldgicos e econémicos interdependentes, tem ampliado a exposi¢do
das empresas a vulnerabilidades operacionais nas atividades de importagdo e
exportacao, exigindo abordagens mais estruturadas de gestao de riscos em cadeias
globais de suprimentos. Apesar do avango recente da literatura em Supply Chain
Risk Management, ainda se observa a auséncia de sistematiza¢des integradoras
especificas para o contexto do comércio internacional sob condi¢des de policrise
global. Nesse contexto, este estudo analisa como a literatura recente estrutura
as categorias de risco e as estratégias de mitigacdo aplicdveis as operacdes
internacionais, com foco na construcdo da resiliéncia organizacional. A pesquisa
foi conduzida por meio de Revisdo Sistemdtica da Literatura orientada pelas
diretrizes do PRISMA 2020 (PAGE et al, 2021), contemplando publicacdes entre
2020 e 2025 nas bases Periédicos CAPES, Emerald, SciELO e Google Scholar,
além de relatérios institucionais internacionais de referéncia em gestdo de riscos
corporativos. Os resultados evidenciam a predominancia de abordagens sistémicas
e interdependentes de risco, bem como a crescente integracdo entre estratégias
reativas e proativas de mitigacdo, associadas ao uso de tecnologias da Industria
4.0, mecanismos de governanca e praticas de sustentabilidade. Como principal
contribuicdo, o estudo propde uma sistematizagao integrada das categorias de
riscos e dos instrumentos de mitigacdo aplicaveis ao comércio internacional,
oferecendo suporte analitico a tomada de decisdo estratégica em ambientes de
elevada incerteza. Como agenda futura, recomenda-se o desenvolvimento de

Programa de Apoio a Iniciagdo Cientifica - PAIC 2025-2026

Aluna do 32 periodo do curso de Engenharia de Produ¢do da FAE Centro Universitario. Bolsista do
Programa de Apoio a Inicia¢do Cientifica (PAIC 2025/2026). E-mail: izabele.guaita@mail.fae.edu

Orientador da Pesquisa. Mestre em Gestdo de Organizagoes, Lideranca e Decisdo (PPGOLD) pela
UFPR. Professor da FAE Centro Universitario. E-mail: luiz.cjunior@fae.edu

87


mailto:izabele.guaita@mail.fae.edu

modelos aplicados de gestao de riscos voltados a contextos nacionais especificos,
especialmente em economias emergentes inseridas em cadeias globais de valor.

Palavras-chave: Resiliéncia empresarial. Comércio Internacional. Gestdo de Riscos.
Riscos Sistémicos. Mitigacado de Riscos.
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INTRODUCAO

O cenario contemporaneo do comércio exterior esta inserido em um contexto
de policrise (KPMG Brasil, 2025), no qual crises econ6micas, ambientais, tecnoldgicas
e geopoliticas se interconectam, produzindo efeitos amplificados e imprevisiveis
sobre as cadeias globais de suprimentos. Esse ambiente de interdependéncia expoe
as organizagoes a riscos sistémicos (World Economic Forum - WEF, 2019), nos quais a
ocorréncia de um Unico evento pode desencadear falhas em efeito cascata ao longo
de toda a rede de valor. Conforme argumenta Christopher (2018), o mercado atual é
marcado por um nivel inédito de turbuléncia e incerteza, resultado da dificuldade de
prever a demanda, da reducdo dos ciclos de vida e do comportamento cadtico das
cadeias de suprimento diante de incentivos comerciais e decisdes de reposi¢ao.

Essa complexidade é reforcada pelas analises recentes conduzidas pelas principais
consultorias globais: World Economic Forum (2019, 2020, 2021, 2022, 2023, 2024, 2025),
Deloitte ([s.d.]), PriceWaterhouseCoopers —PwC ([s.d.], 2023, 2025) e KPMG Brasil (2025).
Tais relatérios indicam que, além de riscos tradicionais, existem os riscos emergentes,
gue sdo dinamicos e incertos, como o avanco acelerado da Inteligéncia Artificial (IA) e de
tecnologias de ponta, que ampliam a capacidade de previsdo e controle das empresas,
mas também introduzem riscos éticos, operacionais e de seguranca de dados.

Nesse sentido, os relatérios do World Economic Forum (2019, 2020, 2021, 2022,
2023, 2024, 2025) tém desempenhado o papel fundamental ao identificar e monitorar
riscos globais externos, como mudancas climaticas, instabilidade geopolitica, ataques
cibernéticos e rupturas tecnoldgicas, classificando-os em termos de probabilidade
e impacto no comércio internacional. Tais relatdrios reforcam a crescente natureza
interconectada desses riscos, destacando que a fragilidade em um ponto da cadeia
pode gerar impactos exponenciais em outras regides e setores.

A 102 Edicdo do Estudo de Gerenciamento de Riscos da KPMG Brasil (2025)
evidencia desafios internos e operacionais, apontando que muitas organizacoes
ainda encontram dificuldades em estruturar processos de identificagao, avaliacdo
e monitoramento de riscos. A consultoria destaca ainda a lacuna existente entre a
percepcao dos riscos e a capacidade de resposta, reforcando a necessidade de estruturas
gerenciais mais maduras e integradas ao planejamento estratégico.

A PwC Brasil (2023) apontou em seu relatério o surgimento de um verdadeiro
multiverso de riscos, no qual a digitalizacdo intensificada amplia tanto o espectro de
vulnerabilidades quanto as possibilidades de inovacdo preventiva. Riscos cibernéticos,
falhas na automacao e dependéncia de infraestrutura digital global sdo citados como
desafios essenciais para a gestdo de riscos atual. De forma semelhante, o relatério da
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Deloitte ([s.d.]) destaca que a capacidade tecnoldgica pode se tornar simultaneamente
uma fonte de risco e de resiliéncia, quando integrada de forma estratégica ao processo
de tomada de decisdo.

Diante dos recentes acontecimentos globais, torna-se fundamental compreender
o conceito de risco e sua dindmica no mercado. Nobanee et al. (2021a) definem risco
como algo imprevisivel e desconhecido, distinguindo entre riscos puros, associados a
danos decorrentes de forcas naturais, e riscos especulativos, relacionados a fatores
como oscilacdes de mercado e falhas de gestdo. A NBR ISO 31000/2018 conceitua
risco como o efeito da incerteza sobre os objetivos, podendo gerar impactos positivos
ou negativos. Por sua vez, a World Economic Férum caracteriza risco global como um
evento ou condicdo incerta capaz de provocar impactos negativos significativos em
diversos paises ou setores no horizonte de até dez anos.

A evolugdo da gestdo de riscos em cadeias globais de suprimentos pode ser
compreendida em trés fases analiticas complementares. Em um primeiro momento,
predominou uma abordagem tradicional de carater operacional, voltada a identificacdo
de falhas pontuais em processos logisticos, produtivos e contratuais, com foco na
reducdo de perdas e na continuidade das operacdes (Christopher, 2018; Corréa,
2010). Posteriormente, com o aumento da complexidade e da interdependéncia das
cadeias internacionais, consolidou-se a perspectiva do Supply Chain Risk Management
(SCRM), orientada a integracgdo entre fornecedores, operadores logisticos e mercados
globais, enfatizando visibilidade, coordenacgdo interorganizacional e diversificacdo de
suprimentos (Tang, 2006 apud Oliveira; Porto; Magalh3es, 2020; Ho et al., 2015 apud
Baranauskaite; Jureviciené, 2021). A partir da analise de diversos autores, observa-se que
o conceito de risco ndo é interpretado de forma uniforme na literatura. Embora alguns
o compreendam predominantemente como um evento adverso capaz de impactar
negativamente o desempenho organizacional e o mercado, enquanto outros o definem
como qualquer desvio em relagdo ao planejado, podendo gerar consequéncias tanto
negativas quanto positivas, hd convergéncia entre as abordagens quanto a sua esséncia
analitica, fundamentada na relagdo entre probabilidade e impacto.

No campo tedrico, os estudos de negdcios internacionais e cadeias globais
oferecem bases estruturais para a compreensdo desses fendmenos. Cavusgil, Knight
e Riesenberger (2014) apresentam frameworks conceituais que destacam a exposi¢do
ampliada das empresas aos riscos externos conforme sua atuac¢do internacional se
expande, incluindo fatores regulatdrios, cambiais, logisticos e culturais. Christopher
(2018), por sua vez, aborda a gestdo de riscos sob a perspectiva de logistica e de
supply chain, enfatizando a resiliéncia operacional como estratégia-chave para mitigar
volatilidades e evitar rupturas. O autor cita como todas as areas e niveis hierarquicos
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sdo responsaveis pela gestao de riscos, complementando com o que a PwC menciona
em seus relatdrios.

A perspectiva de gestdo de redes de suprimento apresentada por Corréa (2010)
destaca o papel da integracdo entre os atores logisticos como elementos criticos para o
controle e monitoramento de riscos. Apesar do avanco recente da literatura em Supply
Chain Risk Management, observa-se auséncia de modelos integradores especificos para
o comércio internacional sob contexto de policrise sistémica, especialmente combinando
riscos geopoliticos, tecnoldgicos e climaticos em uma estrutura analitica Unica.

OBJETIVO GERAL

Analisar como a literatura recente estrutura estratégias de gestdo de risco no
comeércio internacional e de que forma essas estratégias contribuem para a construcao
da resiliéncia organizacional em cadeias globais de suprimentos.

OBJETIVOS ESPECIFICOS

e |dentificar os principais tipos de riscos enfrentados por empresas no ambiente
internacional.

e Investigar praticas de compliance e due diligence como mecanismos de
mitigacao.

e Apresentar recomendacdes praticas para empresas que atuam com
exportacOes e importacgoes.

1 FUNDAMENTAGCAO TEORICA

A gestdo de riscos no comércio internacional tem ganhado destaque diante de
um cenario global marcado por mudancas constantes, crises interligadas e aumento das
incertezas. A necessidade de responder a esses riscos provocou mudancas significativas
na dindmica das cadeias de abastecimento, gerando impactos sobre suas redes, fluxos
e organizacdes e alterando praticas que antes eram consideradas usuais (lvanov, 2021).
Segundo Li (2025), Supply Chain Risk Management tornou-se um tema cada vez mais
relevante, a medida que a expansado das operacdes globais aumentou a dependéncia
entre empresas e, consequentemente, a exposicao a diferentes tipos de interrupgdes.
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Hillson (2003) menciona que a avalia¢do da qualidade e da eficacia da gestdo de riscos
nao pode ser realizada exclusivamente com base nos resultados observados no passado,
exigindo uma andlise mais ampla de sua capacidade de antecipar, avaliar e responder as
incertezas que podem afetar os objetivos organizacionais. Nesse contexto, a literatura
busca compreender como as empresas estruturam suas praticas de gestdo de risco e
de que forma essas praticas contribuem para a construcdo da resiliéncia organizacional
nos dias atuais.

Assim, esta revisdo concentra-se nas publicacdes dos ultimos cinco anos sobre
os principais riscos enfrentados por empresas exportadoras e importadoras, buscando
mapea-los, organiza-los e identificar estratégias de mitigacdo propostas na literatura. A
proposta é consolidar um referencial tedrico-pratico que auxilie gestores na tomada de
decisdo e sirva de base para futuras pesquisas, especialmente aquelas que envolvam
estudos de caso ou andlises quantitativas mais aprofundadas

Os estudos analisam, principalmente, quais tipos de riscos afetam as operacdes
internacionais e como eles podem ser categorizados. Além disso, investigam as
estratégias de controle e monitoramento adotadas pelas empresas, bem como a
aplicacao de frameworks tradicionais de gestao de riscos, como ISO e COSO, avaliando
se esses modelos ainda sdo adequados frente as novas dindmicas globais, como
justificam Raz e Hillson (2005), ao dizer que apesar da existéncia de etapas amplamente
reconhecidas para a gestdo de riscos, as normas apresentam diferencas em seus
conceitos e abordagens e, em alguns casos, ddo pouca atencdo a estrutura organizacional
necessaria para que esse processo seja implementado de forma adequada. Os autores
também dizem que o conceito de risco ndo é tratado da mesma forma por todas as
normas, havendo abordagens que o associam principalmente a possiveis ameacgas,
enquanto outras consideram tanto os impactos desfavoraveis quanto os efeitos
favordveis que podem surgir para os objetivos organizacionais.

2 METODOLOGIA

Como primeira abordagem metodoldgica, adotou-se as diretrizes do PRISMA
(Preferred Reporting Items for Systematic Reviews and Meta-Analyses) de 2020, criadas
por Page et al. (2021), para orientar a selecdo e triagem dos materiais encontrados.
Em funcdo da limitacdo de tempo, a pesquisa foi delimitada as seguintes bases online:
Periédicos CAPES, Emerald, SciELO e Google Scholar. Utilizou-se como palavras-chave:

“gestdo de riscos”, “comércio exterior” e “mitigacdo”, incluindo também suas versdes
em inglés, a fim de ampliar o escopo para artigos publicados nesse idioma.
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2.1 FONTES DE INFORMACAO

Pela limitagao de tempo, foi delimitado a pesquisa nas seguintes bases online:
Periddicos CAPES, Emerald, Scielo e Google Scholar. Além da revisdo bibliografica
formal, foram incorporados relatdrios internacionais de risco e auditoria (KPMG
Brasil, PwC, World Economic Forum e Deloitte), bem como literatura técnica, incluindo
normas e frameworks amplamente utilizados, como 1SO, COSO e PMBOK. Também foi
contemplado as obras de autores cldssicos do campo da gestdo de riscos e do comércio
internacional, como Martin Christopher, Henrique Luiz Corréa, Masaaki (Mike) Kotabe
e Kristiaan Helsen, e David Hillson.

2.2 ESTRATEGIA DE BUSCA

Considerando o método do fluxograma PRISMA de pesquisa, selecionamos como

”

palavra-chave “Gestao de Riscos” “comércio exterior” e “mitigacdo”, pensando também
em suas variaveis em inglés para abranger artigos no idioma também selecionado para

consulta.

Seguindo o procedimento de busca por termos e filtros disponiveis nas plataformas
consultadas, foi definida como query principal a seguinte expressao:

(“risk management” OR “gestdo de riscos”) AND (“comércio exterior” OR
“international trade” OR “import” OR “export”) AND (“mitigacdo” OR “mitigation”).

No caso da SciELO, que opera com um modelo de filtros distinto, optou-se por
selecionar apenas trés termos centrais da pesquisa (os conectados por AND) e realizar
buscas alternando suas combinagdes, de modo a ampliar o alcance dos resultados.

2.3 PROCESSO DE SELECAO

Apds a selecdo dos artigos pelos critérios eliminatérios, a analise de selecao foi
realizada com a leitura dos seguintes elementos presentes nos documentos: (i) titulo,
(ii) resumo, (iii) palavras-chaves e por fim (iv) conclusdo; caso em alguma destas etapas
a pesquisa mostrava-se fora do escopo principal, o artigo era avaliado como fora do
padrdo de inclusdo.
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FIGURA 1 - Fluxo PRISMA

IDENTIFICAGAO DOS ESTUDOS VIA BASE DE DOS
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Relatérios avaliados quanto a elegibilidade (n = 5.060):

Registros excluidos (n = 6.053):

+Google Scholar: 5.660 (ndo correspondiam ao tema
(filtrado na pesquisa))

«Emerald: 393 (ndo correspondiam ao tema (triagem via
excel))

L4

sGoogle Scholar: 7

«Emerald: 29

«Periédicos CAPES: 14
*SciELO: 0

«Indicado por especialistas: 10

Estudos incluidos na revis&o (n = 80):

Registros excluidos (n = 6.207):

+Google Scholar: 4.433 (ndo aderéncia ao escopo (apos
triagem por titulo/resumo))

+SciELO: 157 (ndo correspondiam ao tema (apds triagem
por titulo/resumo))
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triagem por titulo/resumo))

FONTE: A autora (2026)
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TABELA 1 - Pesquisa PRISMA

Database Sistema de pesquisa
("gestdo de riscos” OR Muitos artigos
Portal de “risk management") Data > 2020; base tangenciavam o tema,
26/08/2025 |Periddicos da |AND ("comércio aberta, revisado por |424 sendo selecionados |14
CAPES intemacional” OR pares apenas 0s mais
“international trade”) relevantes.
("_gestéo de riscos” OR Muitos artigos em
e base fechada, fora da |filtrado na
27/08/2025 |Emerald AND ("comeércio - 1000 St de $ e A
intemacional" OR SSCOPO.C Pa ababo
g tangenciando o tema.
“intemational trade”)
Muitos artigos
' tangenciavam o tema, |fiitrado na
04/09/2025 :dmg;? manual aDI:?:t: 2020 base 422 sendo selecionados  |etapa abaixo
apenas 0s mais
relevantes.
=SE(E(OU(CONT.SE(B
24;"risk
management*)>0;CON
T.SE(B24,™gestdo de
riscos™)>0);0U(CONT. .
oaimonozs |EMerAdl  |SE@24mcomércio _ | DA 2050 PASE | Selecionados 32
exiraido exterior”)>0;CONT.SE( [ 309 SPou
B24;™international**)=0;
CONT.SE(B24;™import*
“)>0,CONT.SE(B24;"ex
port*”)=0));"Correspond
e”""Nao Corresponde")
("nisk :nanagement‘ OR
Google "E;estap de riscos") AND ) Muitos artigos filtrado na
08/08/2025 (“comércio exterior® OR | Data > 2020; 20600 : etapa abaixo
Scholar “interational frade” OR tangenciavam o tema |®1aPa
“import” OR "export")
("risk management” OR
“gestdo de riscos”) AND | o, 5 2020; artigos Muitos artigos filtrado na
0910912025 |S009' ("comércio exterior” OR il 10100 : ;
Scholar “intemational trade” OR | 9€ revisao tangenciavam o tema |etapa abaixo
“import” OR “export")
("risk management® OR
“gestdo de riscos") AND
i ércio exterior' OR o ] )
Google {'comerqm & o Data > 2020; artigos Muitos artigos
09/09/2025 “intemational trade” OR My 4440 " 7
Scholar “import' OR "export") de revisao tangenciavam o tema.
AND ("mitigacao" OR
“mitigation")
risk management AND
09/08/2025 |SCIELO Intenational trade AND |- 0 - 0
Mitigation
risk management AND
09/09/2025 |SCIELO import AND Mitigation | 0 - 0
risk management AND
09/09/2025 |SCIELO export AND Mitigation |~ 0 - 0
= z Data = 2020; idioma Muitos artigos
09/09/2025 |SCIELO Gestdo de Riscos “PTouEN 154 lanqenciavam o tema 0
Gestao de Riscos Data > 2020; idioma Muitos artigos
09/08/2025 | SCIELO intemacional -PTouEN 3 {angenciavam o tema 0

FONTE: A autora (2026)
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2.4 EXTRAGAO E ANALISE DOS DADOS

A etapa de extracdo e analise dos dados foi conduzida conforme o método de
Revisdo Sistematica da Literatura de Tranfield, Denyer e Smart (2003), seguindo um
procedimento estruturado e transparente.

Inicialmente, apds a aplicacdo dos critérios de inclusdo e exclusdo e a consolidagdo
do fluxo PRISMA, os artigos selecionados foram organizados em planilha eletronica para
controle e sistematizacdo das informacdes. Em seguida, realizou-se a leitura analitica
dos textos completos.

A extragdo ocorreu em trés etapas:

I. Leitura exploratédria: andlise de titulo, resumo, palavras-chave e conclusdes
para confirmacdo da aderéncia ao tema.

Il. Leitura integral: identificacdo dos objetivos, abordagem metodoldgica e
contexto de aplicacdo.

. Codificacdo tematica: categorizacdo dos conteldos segundo as questdes de
pesquisa.

As informacdes extraidas foram organizadas nas seguintes dimensoes:

e Tipo e categoria de risco abordado;

e Estratégias de mitigacdo;

e Ferramentas qualitativas e quantitativas utilizadas;

e Uso de tecnologias;

e Principais resultados e contribuicdes;

¢ Lacunas apontadas pelos autores.

A andlise foi conduzida por sintese tematica comparativa, permitindo:

I. estruturar uma taxonomia integrada de riscos no comércio internacional;

Il. sistematizar os métodos de mitigacdo identificados; e

lIl. avaliar a aderéncia entre praticas descritas e frameworks normativos como
ISO, COSO e PMBOK.

Como resultado, observou-se predominancia de abordagens voltadas a resiliéncia
sistémica, integracdo entre estratégias reativas e proativas, crescente uso de ferramentas
quantitativas e tecnoldgicas, além de lacunas na aplicacdo pratica dos modelos
normativos nas organizagoes.

Com base nessas questdes, o modelo de analise é estruturado em trés dimensdes
centrais. A primeira consiste na extracdo e categorizacao dos conteudos relacionados as
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etapas da gestdo de riscos e aos tipos de riscos identificados, permitindo compreender
como a literatura classifica ameacas e vulnerabilidades em nivel operacional e sistémico.
A segunda dimensdo concentra-se na avaliacdo das praticas de controle e monitoramento,
destacando avancos, limita¢des e lacunas, especialmente no que se refere a auséncia
de métodos continuos e estruturados aplicaveis ao comércio internacional. A terceira
dimensdao compreende a andlise comparativa dos principais frameworks e normas
internacionais, examinando sua capacidade de responder as demandas atuais e de
incorporar elementos como efeitos em cascata, riscos emergentes e contextos de policrise.

FIGURA 2 - Modelo de Analise

MODELO DE ANALISE

Analise dos Tipos de Risco Controle e Monitoramento Analise de Frameworks e Normas
Préaticas de Controle Avaliagao de Frameworks
Identificagdo dos Riscos l l
l Monitoramento de Riscos Normas Internacionais
Categorizacdo dos Riscos ] l l
{ Lacunas identificadas } [ Andlise comparativa J

FONTE: A autora (2026)

3 ANALISE DOS RESULTADOS

3.1 CATEGORIZACAO DE RISCOS

A partir da sistematizacdo comparativa das principais categoriza¢des de riscos
apresentadas por Christopher (2018) e Corréa (2010), bem como dos Relatérios de
Risco do World Economic Forum 2007 e 2025, com dados de 2007 categorizados no
relatério de 2019, e dos relatdrios corporativos de risco elaborados pela KPMG Brasil
(2025), PwC (2023-2025) e Deloitte ([s.d.]), propGe-se uma taxonomia integrada de
riscos aplicaveis ao comércio internacional estruturada em dimensdes estratégicas,
operacionais, econdmicas, tecnoldgicas e regulatdrias, permitindo compreender nao
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apenas a natureza dos riscos isoladamente, mas também suas interdependéncias e
efeitos em cascata nas cadeias globais de suprimentos. Diferentemente das classificacdes
tradicionais, predominantemente setoriais ou funcionais, o modelo proposto organiza os
riscos sob uma perspectiva sistémica orientada a resiliéncia organizacional, contribuindo
para a identificacdo de vulnerabilidades estruturais e para o suporte a tomada de decisdo
em ambientes caracterizados por elevada instabilidade global, conforme APENDICE A.

O modelo proposto estrutura-se a partir da compreensdo contemporanea
do ambiente global, caracterizado por policrises interconectadas e pela crescente
sistemicidade dos riscos, em que eventos de diferentes naturezas, como econémicos,
tecnoldgicos, ambientais, geopoliticos e sociais, propostos pelo WEF, produzem efeitos
encadeados e amplificados sobre as cadeias de valor e sobre a resiliéncia organizacional.
A analise também incorpora a identificacdo e categorizacdo dos riscos emergentes,
reconhecendo que o cendrio atual exige uma leitura dindmica e multidimensional das
ameacas e vulnerabilidades que incidem sobre as empresas (PwC, 2023).

3.2 METODOS DE MITIGAGAO DE RISCOS NO COMERCIO EXTERIOR

De forma cldssica, a tratativa do risco é estruturada em cinco respostas principais:
evitar (Li et al., 2022; Nezhyva; Zaremba; Mysiuk, 2021; Oliveira; Porto; Magalhdes, 2020;
PwC Brasil, 2023), mitigar (Christopher, 2018; Cunha; Poznyakov, 2024; Li et al., 2022;
Marques; Silva, 2022; Nezhyva et al., 2021; Oliveira; Porto; Magalhaes, 2020; PwC, [s.d.]),
transferir (Barhmi, 2023; Liet al., 2022; Nezhyva; Zaremba; Mysiuk, 2021; Oliveira; Porto;
Magalhades, 2020; Shekarabi; Mavi; Macau, 2025; WEF, 2025; Yan et al., 2022), aceitar
riscos (Caxito, 2022; Li et al., 2022; Nezhyva; Zaremba; Mysiuk, 2021; PwC, [s.d.], 2023), e
o escalonamento para niveis superiores de decisdo (Corréa, 2010; Deloitte, [s.d.]; Nezhyva;
Zaremba; Mysiuk, 2021; PwC, 2023; WEF, 2019). Essa tipologia esta alinhada as boas
praticas consolidadas em frameworks como COSO e PMBOK, que estruturam o processo
em identificacdo, avaliacdo, resposta e monitoramento continuo, conforme TAB. 2.

Entretanto, de acordo com as andlises de Gaspar et al. (2020), Dias et al. (2021),
Li et al. (2023) e Shekarabi; Mavi; Macau (2025), a literatura indica lacunas quanto
a aplicacdo pratica e a formalizagdo dos instrumentos de SCRM (Supply Chain Risk
Management) ao longo da cadeia. Conforme observado por Dias et al. (2021), observa-
se, na pratica, que hd uma falta de instrumentos formais de SCRM em diferentes
niveis da cadeia, evidenciando que, embora existam modelos tedricos robustos, sua
operacionaliza¢do ainda é limitada. Este fato também é evidenciado por Gaspar et al.
(2020) que menciona que os esforcos de pesquisa estdo concentrados na identificacdo
e avaliacdo de riscos, mas ha um “numero limitado de estudos em monitoramento e
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controle de riscos”, fases essenciais para a formalizacao do processo. Adicionalmente
Deloitte ([s.d.]) observa que, embora os processos de resiliéncia estejam evoluindo,
os processos de resiliéncia ainda falham em oferecer a visdo sistémica indispensavel
para uma gestao integrada em todos os niveis da empresa. Nesse contexto, observa-
se que estratégias reativas e proativas ndo devem ser interpretadas como abordagens
excludentes, mas como componentes complementares de um sistema integrado de
gestao de riscos. Enquanto respostas reativas contribuem para restaurar a continuidade
operacional apds eventos disruptivos, estratégias proativas ampliam a capacidade
de antecipacdo e adaptacdo organizacional, fortalecendo a resiliéncia estrutural das
cadeias de suprimentos. Essa integragao evidencia uma transi¢do conceitual relevante
na literatura recente, na qual a gestdo de riscos deixa de priorizar apenas a recuperagao
pds-evento e passa a incorporar capacidades dindmicas de preveng¢do, monitoramento

continuo e adaptacgdo estratégica.

TABELA 2 - Métodos de Mitigacdo de risco continua
© ©
E . E . . Aplicagdo Na Cadeia | LimitagGes
Autores & Método / Abordagem % Objetivo Principal Internacional \dentificadas
S z
Corréa (2010), Christopher (2018), WEF @ Evitar, Mitigar, Definir resposta ao | Decisdo gerencial Abordagem
(2019), Oliveira; Porto; Magalhdes (2020), g o Transferir, Aceitar, risco identificado apos avaliagdo de genérica; pouca
Caxito (2021), Nezhyva; Zaremba; Mysiuk % 1 |Escalar 8 probabilidade e operacionaliza-
(2021), Cunha e Poznyakov (2024), Lietal. | 3 & & impacto 3o pratica
(2022), Marques e Silva (2022), Yan et al. 52 g
(2022), Barhmi (2023), PwC (2023 [s.d.], % g i
2023, 2025), Deloitte ([s.d.]), Shekarabi; 2
Mavi; Macau (2025), WEF (2025). -
Oliveira, Porto e Magalhdes (2021), Soares Fornecedores _ | Reduzir Diversificagdo Pode elevar
(2021), Rocha e Russo (2022), Yan et al. alternativos 2 | dependéncia de sourcing custos e com-
(2022), Almeida, Mello e Leite (2023), -8 e garantir internacional plexidade
Barhmi (2023), Li et al. (2023), PwC (2023), g continuidade
Cunha e Poznyakov (2024) e Shekarabi, OQ'
Mavi e Macau (2025)
Bednar-Friedl et al. (2022), Cunha Estoques estratégicos | — | Absorver Portos, centros Aumento de
e Poznyakov (2024), Ruamsuke e o | (buffer) _§ interrupgdes logisticos e hubs custo de arma-
Ongkunaruk (2021), Shekarabi, Mavi e = § tempordrias internacionais zenagem
Macau (2025), Soares (2021) e World E 3
Economic Forum (2022) i) o
Almeida, Mello e Leite (2023), Barhmi gu@a Logistica flexivel —+ |Adaptar rotas e Mudangas em rotas | Dependéncia
(2023), Cunha e Poznyakov (2024), Li et al. E S | modais maritimas/aéreas de infraestrutu-
(2023), Mageto (2022), Nezhyva, Zaremba 2 ] ra disponivel
e Mysiuk (2021), Shekarabi, Mavi e Macau g
(2025) e Tiwong et al. (2024) S
Bednar-Friedl et al. (2022), Shekarabi, Mavi Compartilhamento — | Manter fluxo Cooperagdo entre Exige alto nivel
e Macau (2025) e WEF (2023) colaborativo de g operacional parceiros logisticos | de confianga
recursos S
&
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TABELA 2 - Métodos de Mitigagdo de risco

continua

Pode reduzir

Yan et al. (2022)

Sistémica

efeito cascata

Cunha e Poznyakov (2024), Li et al. Localization / @ | Reduzir exposicdo | Regionalizagdo de
(2022), Mena, Karatzas e Hansen (2022), relocalizagdo :go geopolitica cadeias globais ganhos de
Shekarabi, Mavi e Macau (2025) e WEF © escala
(2023) a
g
Habibi Rad, Mojtahedi e Ostwald (2021), | Lean resilience 8 | Equilibrar eficiéncia | Ajuste de inventario | Conflito
Li et al. (2023) e Shekarabi, Mavi e Macau a_°_ B | e resiliéncia e processos entre custo e
(2025) o © redundéncia
3. 7
& w
Bednar-Fried| et al. (2022), Li et al. g Supply chain visibility | % [ Aumentar Monitoramento Dependéncia
(2023), Mageto (2022), PwC (2023, 2025), _5 transparéncia e ponta a ponta tecnoldgica
Shekarabi, Mavi e Macau (2025) e Solari é antecipagdo
etal. (2024) 5
L
£
Almeida, Mello e Leite (2023), Dias et al. 9 Delphi © Obter consenso de | Avaliagdo de riscos | Subjetividade
(2021), Gaspar et al. (2020), ISO (2012) e = £ | especialistas emergentes
Yan et al. (2022) £ T
E >
S <
(o]
Baranauskaité e Jureviciené (2021), Dias et % | Questionarios ] Mapear Avaliagdo interna de | Dependéncia da
al. (2021), Gaspar et al. (2020), Marques e ‘g estruturados % | vulnerabilidades maturidade SCRM percepgado dos
Silva (2022) e Oliveira, Porto e Magalhdes € 2 respondentes
© a0
(2020) b K]
iy a
Baranauskaité e Jureviciené (2021), Dias et AHP / SAW / TOPSIS g Priorizar riscos Decisdo estratégica | Sensivel a
al. (2021), Gaspar et al. (2020), ISO (2019), 2 de mitigagdo ponderagdo dos
Li et al. (2013, 2022), Shekarabi, Mavi e E critérios
Macau (2025) e Yan et al. (2022) g
Shekarabi, Mavi e Macau (2025) e Yan et Fuzzy, Rough Set, I3 Reduzir incerteza Ambientes com Complexidade
al. (2022) ., |Maximum Entropy kA dados imprecisos matematica
g
£ k4
=]
Dias et al. (2021), ISO (2019) e Yan et al. S |FTA/ETA 8 Analisar causas e Avaliagdo de falhas | Foco linear,
(2022) 8 2 consequéncias logisticas menos
@ 5 sistémico
g
g a
Dias et al. (2021), I1SO (2019), Solari et al. E Markov 8 | Modelar estados Interrupgdes Exige dados
(2024) e Yan et al. (2022) g de risco ao longo sequenciais histéricos
8 | do tempo robustos
g
Gaspar et al. (2020), Hosseini e lvanov Redes Bayesianas Modelar Cadeias globais Exige
(2020), Shekarabi, Mavi e Macau (2025) e interdependéncia e | complexas modelagem

especializada
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TABELA 2 - Métodos de Mitiga¢do de risco conclusdo
g g
= o A | P
Autores E" Método / Abordagem % Objetivo Principal :::::::i;::l Caceia :-:::t?ﬁs':f::as
S z
Habibi Rad, Mojtahedi e Ostwald (2021), Digital Twins S | Antecipar cendrios | Operagdes Alto
Li et al. (2022), Onukwulu et al. (2022), & | (what-if) portudrias, investimento
Shekarabi, Mavi e Macau (2025), Solari et g produgdo, inicial
al. (2024) e Tiwong et al. (2024) 5 2} transporte
Deloitte ([s.d.]), Mageto (2022), PwC f'; Machine Learning © Detectar anomalias [ Monitoramento em | Dependéncia
(2023d), Shekarabi, Mavi e Macau (2025) = £ | e padrdes tempo real de qualidade de
e WEF (2019) 3 ° dados
= a
Deloitte ([s.d.]), Mageto (2022), Mayienga 2 | Blockchain o | Reduzir fraude Comércio Barreiras
et al. (2024), PwC (2025), Shekarabi, Mavi AgL: % e aumentar internacional e regulatdrias
e Macau (2025), Solari et al. (2024) e WEF g g transparéncia compliance
(2022) 5 3
© 7]
8 2
&
Deloitte (([s.d.]), Habibi Rad, Mojtahedi e _g loT / lloT g Coletar dados em | Rastreamento de Riscos
Ostwald (2021), Li et al. (2022), Mageto & @ | tempo real cargas e ativos cibernéticos
(2022), Shekarabi, Mavi e Macau (2025) e = S
WEF (2020). S
g
1SO (2012) g 1SO 31010 & | Orientar aplicagdo | Padronizagdo N3o garante
= & | de técnicas de risco | internacional implementagdo
g = efetiva
S =
=z 4
«
COSO (2013) e Project Management 8 COSO / PMBOK S, | Estruturar processo | Alinhamento Pode ser
Institute (2021) g § de gestdo de riscos | estratégico aplicado
g o organizacional de forma
2 3 superficial
= (U]
Barhmi (2023), Li et al. (2022), Nezhyva, 2 Seguros « | Transferir impacto | Transporte maritimo, | Ndo elimina
Zaremba e Mysiuk (2021) ,Oliveira; Porto; < § internacionais ‘3 | financeiro aéreo e terrestre risco
Magalhdes (2020), Shekarabi, Mavi e 9 & § operacional
Macau (2025), WEF (2025) e Yan et al. é 3 £
(2022) =

FONTE: A autora (2026)

3.3 GOVERNANGA, ESTRUTURA ORGANIZACIONAL E COORDENAGCAO

Segundo Yan et al. (2022), a mitigacdo eficaz também depende da definigdo

de estruturas organizacionais claras, com diferentes niveis de autoridade na gestdao

de riscos. Destaca-se a importancia da avaliacdo de reputacdo e desempenho de
parceiros logisticos, bem como do aumento da transparéncia no compartilhamento de

informacGes com fornecedores criticos (Nezhyva; Zaremba; Mysiuk, 2021).

Ainda conforme argumentado por Yan et al. (2022), “quando os recursos limitados

sdo colocados no lugar onde sdo mais necessarios, o custo sera significativamente reduzido”,

reforcando a necessidade de priorizacdo estratégica baseada em analise estruturada de risco.

Além disso, a coordenacdo internacional e o alinhamento a politicas

governamentais sdo apontados como elementos fundamentais para mitigar riscos

sistémicos em contextos de comércio exterior, de acordo com Bednar-Friedl et al. (2022).
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4 DISCUSSAO

4.1 SUMARIO DE EVIDENCIAS

A andlise dos artigos selecionados demonstra que a gestao de riscos no comércio
exterior tem sido tratada como um processo cada vez mais complexo, dindmico e
interconectado. De modo geral, os autores, como Al Mansoori et al. (2024), KPMG Brasil
(2025), Mena, Karatzas e Hansen (2022), PwC (2023), Solari et al. (2024), Weforum (2019,
2022, 2023) e Yan et al. (2022), convergem ao reconhecer que 0s riscos ndo ocorrem
de formaisolada, mas sim como eventos interdependentes, capazes de gerar impactos
em cadeia ao longo das cadeias globais de suprimentos. Essa perspectiva reforca a
abordagem sistémica da gestdo de riscos, especialmente em contextos marcados por
instabilidade geopolitica, avancos tecnolégicos e pressdes ambientais.

Além disso, observa-se consenso quanto a necessidade de integracdo entre
estratégias reativas, como diversificacdo de fornecedores e uso de seguros, e estratégias
proativas, baseadas em monitoramento continuo, visibilidade da cadeia e antecipacao
de cenarios (Barhmi, 2023; Shekarabi; Mavi; Macau, 2025; Oliveira; Porto; Magalh3es,
2020; Yan et al., 2022). No entanto, apesar da ampla difusdo de frameworks como I1SO
31000, COSO e PMBOK, sua aplicagdo pratica ainda ocorre de maneira heterogénea
e, em muitos casos, limitada no contexto do comércio internacional. Por fim, destaca-
se o crescente uso de ferramentas quantitativas e tecnologias da Industria 4.0 como
suporte a analise e mitigacdo de riscos, como mostra Shekarabi; Mavi; Macau (2025).
Ainda assim, tais avancos também introduzem novas vulnerabilidades, especialmente
relacionadas a seguranca da informacdo e a dependéncia tecnoldgica, consequéncias
essas mostradas por Li et al. (2022), PwC (2023) e WEF (2019, 2020, 2021, 2022, 2023,
2024, 2025)

As evidéncias analisadas indicam que abordagens tradicionais de gestdo de riscos,
centradas na identificacdo isolada de eventos adversos, mostram-se insuficientes para
responder a crescente interdependéncia dos riscos nas cadeias globais de suprimentos. A
literatura recente aponta uma transi¢cao para modelos analiticos orientados a resiliéncia
sistémica, nos quais riscos operacionais, tecnolégicos, climaticos e geopoliticos passam
a ser compreendidos como fenémenos interconectados. Nesse sentido, este estudo
contribui ao reforcar a necessidade de abordagens integradas de gestdo de riscos no
comeércio internacional, ampliando o entendimento sobre a relacdo entre capacidades
organizacionais adaptativas, coordenag¢ao interorganizacional e sustentabilidade
estratégica em ambientes caracterizados por policrises globais.
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4.2 LIMITACOES DA REVISAO

No que se refere as limitagGes da revisao, alguns fatores impactaram o alcance
da andlise. O tempo previamente delimitado para as etapas de busca, triagem e leitura
dos estudos restringiu a ampliacdo do material analisado, reduzindo a quantidade de
artigos avaliados na integra. Limitacao geografica implicita da literatura analisada.
Além disso, parte dos trabalhos identificados estava disponivel apenas em bases de
acesso restrito, ou seja, dependéncia de bases abertas, o que dificultou sua inclusdo na
revisdo. Por fim, a prépria tematica ainda apresenta lacunas na literatura, resultando
em um numero limitado de publica¢des diretamente alinhadas ao recorte proposto, o
que também influenciou a abrangéncia dos resultados obtidos.

CONSIDERAGOES FINAIS

A revisdo sistematica realizada neste estudo evidencia que a gestao de riscos no
comércio internacional evoluiu de uma abordagem predominantemente operacional e
reativa para uma perspectiva sistémica, estratégica e orientada a construgdo da resiliéncia
organizacional. As evidéncias analisadas indicam que os riscos enfrentados pelas empresas
inseridas em cadeias globais de suprimentos sdo crescentemente interdependentes
e caracterizados por efeitos em cascata que ultrapassam fronteiras organizacionais e
nacionais, especialmente em contextos marcados por instabilidade geopolitica, mudancas
climaticas, transformacdes tecnolégicas e rupturas logisticas globais.

Nesse cendrio, observa-se convergéncia na literatura quanto a necessidade de
integrar praticas tradicionais de resposta ao risco (evitar, mitigar, transferir, escalar e
aceitar) com estratégias proativas voltadas a antecipacdo de eventos disruptivos, ao
monitoramento continuo e ao desenvolvimento de capacidades adaptativas estruturais.
Destaca-se, ainda, a crescente relevancia de ferramentas quantitativas, como redes
Bayesianas e métodos multicritério, bem como de tecnologias associadas a Industria
4.0, incluindo digital twins, machine learning e blockchain, que ampliam a capacidade
preditiva, a rastreabilidade e a coordenacao informacional nas cadeias globais de valor.

Como contribuicdo tedrica, este estudo propde uma sistematizacdo integrada
das categorias de risco aplicaveis ao comércio internacional, estruturada a partir da
articulacdo entre dimensdes estratégicas, operacionais, econdmicas, tecnoldgicas e
regulatdrias, permitindo compreender ndo apenas a natureza isolada das ameacas,
mas também suas interdependéncias sistémicas. Além disso, ao consolidar estratégias
contemporaneas de mitigacao baseadas na complementaridade entre abordagens
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reativas e proativas, o trabalho amplia a compreensdo sobre os mecanismos necessarios
a adaptacdo organizacional em ambientes caracterizados por elevada incerteza e
complexidade global.

Do ponto de vista gerencial, os resultados indicam que a construcdo daresiliéncia
em operagdes de comércio internacional depende da integracdo entre monitoramento
continuo de riscos, diversificacdo de fornecedores estratégicos, incorporacao de
tecnologias digitais de rastreabilidade e fortalecimento de mecanismos de governanca
interorganizacional. Observa-se também que organiza¢des com maior capacidade de
antecipacado de riscos climaticos, regulatérios e geopoliticos tendem a apresentar maior
estabilidade operacional e competitividade internacional, reforcando a importancia
da adocdo de modelos estruturados de gestdo de riscos alinhados as dinamicas
contemporaneas das cadeias globais de suprimentos.

Entretanto, os achados evidenciam a persisténcia de lacunas relevantes entre os
frameworks normativos amplamente difundidos como ISO 31000, COSO e PMBOK e
sua aplicacdo efetiva nas operagGes internacionais, especialmente no que se refere a
incorporacado de riscos sistémicos interdependentes e a integra¢do entre governanga,
tecnologia e sustentabilidade. Essa limitacdo indica a necessidade de desenvolvimento
de abordagens analiticas mais integradas e adaptadas as especificidades das cadeias
globais de valor inseridas em contextos de elevada volatilidade.

Como agenda futura de pesquisa, destaca-se a possibilidade de desenvolvimento
de frameworks aplicados a gestado de riscos no comércio exterior brasileiro, considerando
caracteristicas institucionais, regulatérias e logisticas especificas do pais. Além disso,
sugerem-se estudos de caso em empresas inseridas em cadeias globais de suprimentos
gue permitam analisar empiricamente os processos de identificacdo, avaliagdo, controle
e monitoramento de riscos em contextos organizacionais reais, contribuindo para reduzir
a distancia entre modelos normativos e praticas efetivamente adotadas.

Dessa forma, conclui-se que a integracdo entre governanca, tecnologia,
sustentabilidade e coordenacao interorganizacional constitui elemento central para a
construcdo da resiliéncia em cadeias globais de suprimentos inseridas em contextos
contemporaneos de policrise internacional, nos quais riscos operacionais, ambientais,
geopoliticos e tecnoldgicos passam a atuar de maneira simultanea e interdependente
sobre o desempenho das organizagdes.
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riscos

APENDICE A - Categoriza¢do de Riscos

oqueé

Impactos

modelo de negdcio

Estrutura central pela qual a empresa gera valor, receita
e lucros.

Um modelo inadequado as dindmicas globais pode gerar perda de compe-
titividade, ineficiéncia logistica e falhas na precificagdo internacional.

obsolescéncia do
modelo

Quando o modelo de negdcio se torna ultrapassado diante
de novas tecnologias ou comportamentos de consumo.

Reduz a capacidade de competir globalmente e pode resultar em perda
de mercados.

perda de vantagem
competitiva

Perda de diferenciais de prego, qualidade, logistica ou
inovagdo.

Queda nas margens de lucro, perda de participagdo de mercado e dificul-
dade de manter pregos internacionais

dependéncia de poucos
clientes

Concentragdo de vendas em poucos compradores.

A perda de um cliente pode comprometer receitas e fluxo cambial.

concorréncia

Aumento do nimero ou agressividade de competidores.

Pressdo sobre pregos, margens e participagdo no mercado internacional.

erro estratégico

riscos

Decisdes incorretas de expansdo, produto ou investimento.

oqueé

Perdas financeiras falhas operacionais, perda de credibilidade e desalinha-
mento com as demandas globais.

Impactos

falhas de comunicagdo

Ruido entre dreas internas ou com parceiros internacio-
nais.

Retrabalho, atrasos logisticos, multas contratuais e perdas reputacionais.

canais de venda

Problemas ou limitag8es nos canais de distribuigdo.

Dificuldade de acesso a mercados, aumento de custos logisticos e perda
de eficiéncia comercial.

campanhas de marke-
ting

Acdes mal planejadas ou mal direcionadas.

Rejeigdo do publico-alvo, danos a imagem da marca, desperdicio de recur-
sos promocionais e perda de oportunidades em mercados externos.

falha de parceria

Ruptura, mau desempenho ou conflito com parceiros
estratégicos (distribuidores, despachantes, agentes).

Interrupgdo de operagdes e danos a credibilidade internacional.

clientes envolvidos em
corrupgao

RelagBes comerciais com clientes sob investigagdo ou
sangGes internacionais.

Danos a reputagéo, risco de penalidades legais e exclusdo de mercados
regulamentados.

riscos a propriedade
intelectual e marca

riscos

Copia, pirataria ou uso indevido da marca.

o que é

Perda de valor de mercado e enfraquecimento competitivo em paises sem
protegdo robusta.

Impactos

salde financeira dos
clientes

Inadimpléncia ou faléncia de compradores estrangeiros.

Quebra de contratos, prejuizos e perda de fluxo de caixa.

mudangas nas tendén-
cias de consumo

riscos

Alteragdo de preferéncias de clientes globais.

oqueé

Estoques obsoletos, perda de relevancia de produtos e necessidade de
readequacdo de portfélio, logistica e precificagdo.

Impactos

desastres naturais

Fendmenos climaticos extremos que impactam fabricas,
portos ou rotas internacionais.

Interrupgdo na produgdo, atrasos logisticos e perdas materiais significa-
tivas.

acidentes

Ocorréncias inesperadas em fabricas, armazéns, transpor-
tes ou portos.

Danos fisicos, paralisagdo de operagdes e aumento de custos com seguros
e reposigdo.

falhas estruturais

riscos

Problemas na integridade fisica de instalagbes, galpdes
ou terminais.

oqueé

Interrupgdo de operagdes, riscos de seguranga e prejuizos logisticos.

Impactos

quebras de equipa-
mentos

Falhas mecénicas ou tecnolégicas em maquinarios utiliza-
dos na produgdo ou transporte.

Redugdo da capacidade produtiva e atrasos no cumprimento de contratos
internacionais.

insuficiéncia de seguros

Cobertura contratual inadequada para riscos internacio-
nais.

Perdas financeiras ndo recuperaveis em sinistros, afetando liquidez e
operagdo.

falhas em resseguros

riscos

Falta de garantias secunddrias para grandes riscos segu-
rados.

oqueé

Risco ampliado de prejuizo total em caso de eventos catastroficos.

Impactos

faléncia de fornecedor

Encerramento das atividades de fornecedores criticos.

Interrupgdo na cadeia de suprimentos e necessidade de substituicdo
urgente.
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aumento de prego

Elevagdo de custos de insumos, energia ou transporte
internacional.

Redugdo de margem de lucro e perda de competitividade global.

baixa qualidade

Entrega de insumos ou produtos fora dos padrdes espe-
rados.

Rejeigdo em mercados externos e danos a imagem corporativa.

escassez de insumos

Dificuldade na obten¢do de matérias-primas ou compo-
nentes.

Atrasos na produgdo e incapacidade de cumprir contratos de exportagdo.

fornecedor tnico

Dependéncia de um Unico provedor internacional de
insumos.

Vulnerabilidade a interrupgdes e riscos de negociagdo desequilibrada.

Incapacidade de forne-
cimento

Impossibilidade de atender a demanda internacional.

Perda de contratos e credibilidade no exterior.

inflexibilidade na fonte
do suprimento

Impossibilidade de trocar de fornecedor rapidamente.

Aumento de custos e risco de paralisagdo produtiva.

gestdo de estoque

Planejamento inadequado de estoques internacionais.

Falta ou excesso de produtos, resultando em custos logisticos e financei-
ros.

capacidade subutilizada
ou inadequada

Estrutura produtiva ou logistica incompativel com a
demanda global.

Ineficiéncia operacional e desperdicio de recursos.

estoque excessivo

riscos

Acumulo de produtos devido a queda de demanda
internacional.

oque é

Custos de armazenagem, obsolescéncia e perdas financeiras.

Impactos

acidentes

Ocorréncias inesperadas em instalagdes, armazéns, trans-
portes ou portos, incluindo incéndios e colisBes.

Interrupgdo de operagdes, perda de cargas, aumento de custos com
seguros e danos a reputagdo logistica.

mas condigdes de
estrada

Infraestrutura precdria nas rotas de exportagao terrestre.

Atrasos, aumento de custos e risco de danos as mercadorias.

alfandega

Processos lentos, erros documentais ou excesso de buro-
cracia aduaneira.

Atrasos nas entregas e aumento de custos de armazenagem.

secas e restrigdes
hidricas em canais
logisticos

Redugdo do nivel de 4gua em rios e canais estratégicos que
limita a navegagdo e a capacidade de transporte.

Provoca atrasos, aumento de custos logisticos, necessidade de rotas
alternativas e redugdo do volume transportado.

ataques de embar-
cagdes

Acdes hostis ou agressivas contra navios, realizadas por
grupos armados, estados ou atores ndo estatais.

Gera riscos a tripulagdo, interrupgdes no transporte, danos a carga e
aumento de custos de seguro e seguranga.

pirataria maritima

Ato criminoso de captura, roubo ou sequestro de navios
em aguas internacionais por grupos piratas.

Paralisa rotas, provoca perdas financeiras, ameaga vidas humanas e forga
a adogdo de medidas de seguranga mais caras.

roubo

Furto de cargas em transito ou armazenagem interna-
cional.

Perda de mercadorias, prejuizo financeiro e aumento de custos de seguro.

disponibilidade

Falta de modais ou capacidade logistica internacional.

Dificuldade de envio de produtos e aumento de prazos de entrega.

interferéncia logistica
das rotas maritimas

Qualquer interrupgdo fisica, politica ou operacional que
afete o fluxo normal de navios nas principais rotas co-
merciais.

Atrasos generalizados, congestionamentos, aumento de pregos do frete e
instabilidade nas cadeias de abastecimento.

problemas na logistica
portudria

DisfungBes operacionais em portos, como greves, con-
gestionamentos, falhas de infraestrutura ou lentiddo nos
processos.

Comprometem a eficiéncia do escoamento de cargas, elevam custos e
ampliam o tempo de permanéncia dos navios

qualidade de trans-
porte

Problemas técnicos ou operacionais no transporte inter-
nacional.

Danos a produtos e prejuizos contratuais.

terrorismo

riscos

Acdes violentas que impactam rotas, portos ou parceiros
comerciais.

oque é

Paralisagdo logistica, aumento de seguros e riscos a seguranga da equipe.

Impactos

sabotagem

Acdes deliberadas para danificar instalagdes ou sistemas.

Interrupgdo de operagGes e danos a reputagdo.

seguranga fisica e
ocupacional

Acidentes de trabalho, quedas, cortes, choques, falhas em
equipamentos, incéndios, explosdes, atropelamentos em
dareas industriais.

Lesdes e afastamentos, perda de produtividade, processos trabalhistas,
multas, danos a reputagdo e interrupgéo operacional.

Saude Ocupacional e
Bem-Estar

Doengas ocupacionais, LER/DORT, estresse, burnout,
exposicdo a ruido, poeira, agentes quimicos ou bioldgicos,
ergonomia inadequada.

Absenteismo, queda de desempenho, aumento de custos de satde,
indenizagdes, perda de talentos.

Gestdo de Riscos e SST
(Seguranga e Saude no
Trabalho)

Falta de treinamento em seguranga, auséncia de EPIs, ndo
conformidade com NRs, falta de plano de emergéncia,
auséncia de cultura de seguranga.

Aumento de acidentes, ndo conformidade legal, san¢des, perda de certifi-
cagdes (1SO 45001), danos a imagem institucional.
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Condigdes Ambientais
Internas

lluminagdo e ventilagdo inadequadas, temperatura extre-
ma, ruido excessivo, espagos confinados, contaminagdo
cruzada.

Fadiga, doengas, insalubridade, desmotivagdo e perda de produtividade.

Continuidade Operacio-
nal e Emergéncias

Falta de plano de contingéncia, evacuagdo, incéndio, falta
de simulados e treinamentos.

Ampliagdo dos danos em caso de acidente, risco a vida, paralisagdo
prolongada e aumento de perdas.

crime

Atividades ilegais que afetam operag&es ou parceiros.

Multas, perda de confianga e riscos legais.

seguranga local

riscos

Situagdo de violéncia ou instabilidade no pafs parceiro.

oqueé

Risco a colaboradores e interrupgdo das atividades locais.

Impactos

greve

Paralisagdes em portos, transportes ou fabricas.

Atrasos, aumento de custos e perda de confiabilidade comercial.

conflito de interesses

Decisdes empresariais afetadas por interesses pessoais.

Riscos éticos, perda de confianga e danos a governanga.

falta de habilidades e/
ou competencias

Caréncia de qualificagdo profissional adequada ao comér-
cio internacional.

Baixa produtividade e falhas operacionais.

falta de recursos
humanos

Escassez de pessoal qualificado para operagdes globais.

Dificuldade de expans&o e sobrecarga de equipes.

conflitos internos

Desentendimentos entre departamentos ou liderangas.

Queda na eficiéncia e lentiddo na tomada de decisdo.

agdo sindical e/ou de
associagdes

Atuagdo de sindicatos que geram paralisages ou pressdes.

Atrasos logisticos e aumento de custos trabalhistas.

falta de experiéncia
gerencial

riscos

Gestores sem vivéncia em comércio internacional.

oqueé

Decisdes ineficazes e exposigdo a riscos contratuais.

Impactos

novos produtos

Introdugdo de produtos sem estudo de aceitagdo em
mercados estrangeiros.

Baixa demanda e perdas de investimento.

concorréncia

Disputa com empresas globais com diferentes estruturas
de custo e acesso a mercados.

Pressdo por redugdo de pregos, necessidade de inovagdo constante e risco
de perda de clientes internacionais.

mudanga repentina de
demanda

Alteragdes abruptas no volume de pedidos externos.

Dificuldade em ajustar produgdo e logistica.

sazonalidade

Variag8es previsiveis de demanda conforme épocas do
ano.

Ociosidade produtiva ou falta de estoque em periodos criticos.

volatilidade econémica

riscos

Oscilagdes nos mercados internacionais.

oqueé

Incerteza financeira e aumento de riscos cambiais.

Impactos

rescisdes contratuais

Cancelamento de acordos internacionais.

Perdas financeiras e reputacionais.

clausulas desfavoraveis

Termos contratuais desvantajosos.

Riscos juridicos e financeiros elevados.

concessdes

Acordos excessivamente vantajosos ao cliente ou forne-
cedor.

Redugdo de margem e dependéncia comercial.

inadimpléncia

riscos

Falta de pagamento por parte de parceiros internacionais.

oqueé

Comprometimento do fluxo de caixa e aumento de perdas.

Impactos

cambio

Oscilagdes nas taxas de conversdo de moedas.

Perdas financeiras e incerteza no planejamento.

cambio internacional

Oscilagdes nas taxas de conversdo de moedas no mercado
internacional.

Perdas financeiras e incerteza no planejamento.

juros

Aumento das taxas internacionais de financiamento.

Elevagdo de custos e redugdo de investimentos.

divida

Excesso de endividamento em moeda estrangeira.

Risco de insolvéncia e perda de credibilidade.

fundos de pensdo

Instabilidade nos fundos corporativos.

Impactos financeiros de longo prazo.

riscos oqueé Impactos

desapropriagdo Perda forgada de ativos em outros paises. Prejuizo patrimonial e paralisagdo de operagdes.
& Custos e contratos desfavoraveis de imdveis ou equipa- ~ - . . .

locagdo quip Redug&o de rentabilidade e rigidez financeira.

mentos.

bolha de ativos

Supervalorizagdo de investimentos externos.

Perdas em casos de corregdo de mercado.
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atuacgdo do acionista
controlador

Decisdes unilaterais que prejudicam a estratégia global.

Instabilidade interna e risco de governanga.

riscos oqueé Impactos
impostos Elevagdo de tributos sobre importagdo ou exportagdo. Redugdo da margem e competitividade.
cotas Limites de exportagdo/importagdo impostos por governos. | Restricdes de volume e perda de mercado.

politicas restritivas

Barreiras comerciais ou regulatorias.

Dificuldade de acesso a mercados e aumento de custos.

burocracia

Excesso de tramites administrativos e licengas.

Atrasos e aumento de custos operacionais.

restrigdes a investimen-
tos estrangeiros

riscos

Leis que limitam a entrada de capital externo.

oqueé

Dificuldade de expans&o e redugdo de oportunidades.

Impactos

escassez de talentos e/
ou méo de obra

Falta de profissionais qualificados internacionalmente.

Baixa eficiéncia e aumento de custos salariais.

concentragdo tecno-
logica

Dependéncia de tecnologias de poucos fornecedores.

Vulnerabilidade em caso de sangdes ou interrupgdes.

variagdo salarial

Oscilagdes nos custos de trabalho global.

Impacto direto na competitividade e precificagdo.

Interrupgdes em uma
cadeia de suprimen-
tos sistemicamente
importante

Paralisagdo ou colapso em cadeias de suprimento globais
criticas (como semicondutores ou energia).

Escassez de insumos, aumento de custos e impossibilidade de cumprir
contratos de exportagdo.

infraestrutura critica

Falhas em portos, energia, telecomunicagdes ou trans-
portes.

Paralisagdo de operagdes e aumento de custos logisticos.

riscos oqueé Impactos

inflagio Aumento generalizado dos pregos no pais de origem ou Redugdo da competitividade, elevagdo de custos de produgdo e compres-
destino. sdo de margens de lucro.

T Queda da atividade econdmica em mercados interna- Redugdo da demanda externa, cancelamento de pedidos e queda nas

cionais.

exportagdes.

flutuagdo de pregos

Oscilagdes frequentes em pregos de commodities, fretes
e energia.

Instabilidade nos custos operacionais e dificuldade no planejamento
financeiro.

incapacidade de repas-
se de custos

riscos

Impossibilidade de repassar aumentos de custo para o
prego final do produto exportado.

oqueé

Redugdo de margens e prejuizos operacionais em contratos internacionais.

Impactos

crime organizado

Envolvimento de grupos criminosos em portos, transporte
ou comércio internacional.

Roubo de cargas, extorsdo, aumento de custos de seguranga e risco
reputacional.

atividades econémicas
ilicitas

riscos

Uso do comércio exterior para lavagem de dinheiro,
contrabando ou evasdo de divisas.

oqueé

Sangdes legais, bloqueio de operagdes e danos irreparaveis a imagem
institucional.

Impactos

ataques de hackers

Invasdes cibernéticas visando roubo de dados ou interrup-
¢do de sistemas.

Perda de informagdes sensiveis, paralisagdo de operagdes e custos com
recuperagdo de dados.

falhas em TI

Problemas técnicos em sistemas, servidores ou softwares
de gestdo.

Atrasos logisticos, falhas de comunicagdo com clientes e perda de rastrea-
bilidade de cargas.

problemas com
protegdo a propriedade
intelectual

Uso indevido de patentes, marcas ou tecnologia em outros
paises.

Perda de exclusividade, enfraquecimento da marca e prejuizo competitivo
internacional.

vazamento de dados
sensiveis

Exposi¢do indevida de informagdes confidenciais, financei-
ras ou de clientes.

Sangdes legais, quebra de confianga de parceiros e risco de espionagem
industrial.

ndo conformidade com
a Lei Geral de Protegdo
de Dados

Descumprimento das normas de privacidade e prote¢do
de dados pessoais.

Multas, sang¢des administrativas e proibi¢do de operar em determinados
mercados.

danos online

Ataques digitais que comprometem sites, e-commerces ou
plataformas de exportagdo.

Interrupgdo de vendas, prejuizos de imagem e perda de receitas interna-
cionais.
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ciberespionagem

Acesso clandestino a informagdes estratégicas por gover-
nos ou concorrentes.

Perda de propriedade intelectual, exposi¢do de segredos comerciais e
vulnerabilidade competitiva.

vazamento de dados

Divulgagdo indevida de qualquer tipo de informagdo
corporativa.

Perda de credibilidade, custos legais e danos a imagem junto a clientes
internacionais.

mudanga tecnolégica
dréstica

Avango repentino de tecnologias disruptivas que alteram
processos produtivos e logisticos.

Necessidade de reinvestimento, obsolescéncia de equipamentos e perda
de competitividade.

obsoléncia tecnoldgica

Defasagem de sistemas, maquinas ou softwares frente as
novas tecnologias.

Ineficiéncia operacional, aumento de custos e limitagdo no acesso a
mercados mais exigentes.

confiabilidade e
disponibilidade das
informagdes

Inconsisténcia ou indisponibilidade de dados criticos para
decisdes internacionais.

Tomada de decisdes incorretas, perda de agilidade e falhas no planeja-
mento estratégico.

Erro na previsdo

Projegdes incorretas de demanda, cdmbio ou custos
logisticos.

Estoques desbalanceados, atrasos e prejuizos financeiros.

agilidade das infor-
magdes

Lentiddo na obtengdo e atualizagdo de dados operacionais.

Respostas tardias a riscos ou oportunidades de mercado.

quebra de infraes-
trutura

Falhas graves em portos, energia, telecomunicagdes ou
transporte.

Paralisagdo total ou parcial das operagdes de exportagdo.

queda de sistema

riscos

Interrupgdo de softwares ou plataformas operacionais.

oqueé

Impossibilidade de emissdo de documentos e controle de embarques.

Impactos

fake news

Divulgagdo de informagdes falsas que afetam reputagdo
ou mercados.

Danos a imagem da empresa e flutuacéo indevida de pregos.

resultados adversos de
tecnologias de ponta

Falhas em sistemas automatizados, IA ou blockchain.

Perda de controle operacional, erros de produgdo e custos de corre¢do
elevados.

desinformagdo

Circulagdo de informagdes incorretas sobre politicas
comerciais, cdmbio ou parceiros.

Decisdes empresariais erradas e exposi¢do a riscos desnecessarios.

IA (Inteligéncia Ar-

Uso inadequado ou falhas éticas em algoritmos e auto-

Viés decisdrio, falhas preditivas e questionamentos regulatérios interna-

tificial) magdo. cionais.
censura RestrigGes a liberdade de informagdo e comunicagdo em Dificuldade de marketing, perda de alcance digital e bloqueio de contetido
determinados paises. corporativo.
e Monitoramento excessivo de dados empresariais ou . . . . - -
vigilancia Risco de espionagem industrial e perda de sigilo estratégico.

pessoais por governos ou terceiros.

falta de inovagdo

riscos

Falha em criar ou adotar novos produtos e processos.

oqueé

Estagnacdo, perda de clientes e redugdo de competitividade.

Impactos

litigios

Acdes judiciais decorrentes de disputas contratuais
internacionais.

Custos legais elevados e danos a reputagdo junto a parceiros comerciais.

descumprimento
normativo

Falhas no cumprimento de leis comerciais, ambientais ou
trabalhistas.

Multas, restrigdes de operagéo e exclusdo de programas de incentivo ao
comércio exterior.

sangdes legais

Penalidades impostas por violagdes contratuais ou regu-
latérias.

Bloqueio de ativos, restrigdo de crédito e perda de certificagdes interna-
cionais.

riscos oqueé Impactos
fraude Acdes fraudulentas internas ou de parceiros comerciais. Perdas financeiras, quebra de confianga e investigagdes criminais.

& . - . Sangdes legais, proibigdo de operar em mercados estrangeiros e danos
corrupgao Pagamentos ilicitos a agentes publicos ou privados.

de imagem.

Ambiente de Trabalho e
Conduta Organizacional

Assédio moral, sexual ou social; discriminagdo; abuso de
poder; intimidag&o; exclusdo social.

Queda no bem-estar dos colaboradores, aumento de rotatividade, proces-
sos judiciais, danos a reputagdo, perda de certificagdes (ESG, 1SO 45001,
SA8000) e boicote de parceiros internacionais.

Cultura Organizacional
e Comportamento
Seguro

Complacéncia com riscos, negligéncia gerencial, pressdo
por produtividade, normalizagdo de desvios.

Acidentes recorrentes, aumento de turnover, danos a cultura e reputagdo,
responsabilidade civil.

suborno

Oferta indevida de vantagem a autoridades alfandegarias
ou fiscais.

Penalidades severas e perda de licengas internacionais.

Controles Internos e
Auditoria

Falha em politicas de controle, inexisténcia de segrega-
¢do de fungBes, auséncia de auditorias independentes,
relatérios manipulados.

Fraudes, desvios de recursos, sangdes legais, perda de credibilidade junto
a investidores e parceiros.
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Governanga Corporati-
va Ineficiente

Estruturas hierarquicas confusas, auséncia de comités
de risco, falta de transparéncia, decisdes concentradas,
conflitos de interesse.

Ma gestdo, decisdes incoerentes, falta de accountability, riscos legais e de
reputagdo.

Conformidade Legal e
Regulatdria

Falha em acompanhar mudangas legais, ndo conformidade
trabalhista, tributaria, fiscal ou ambiental.

Multas, ag¢des judiciais, sangdes administrativas, perda de licengas e
interdigdes.

Gestdo de Politicas e
Procedimentos

Politicas desatualizadas, inconsistentes ou ndo aplicadas;
falha na comunicagdo interna; auséncia de padronizagdo
de processos.

Erros operacionais, desorganizagdo interna, duplicidade de fungdes e
queda de eficiéncia.

Compliance e Etica
Corporativa

riscos

Auséncia de cédigo de conduta, falha em treinamentos,
ndo implementagdo de programas de compliance, falta de
canal de denuncia.

oqueé

Casos de assédio, corrupgdo, suborno, violagdo da LGPD, multas, exclusdo
de licitagdes e perda de contratos.

Impactos

mudangas de regime

Alteragdo abrupta de governos ou sistemas politicos.

Insegurancga juridica e bloqueio de investimentos estrangeiros.

mudanga de governo

Transigdes politicas com impacto sobre leis e acordos
comerciais.

Revisdo de contratos e incerteza sobre politicas de exportagdo.

golpe de estado

Tomada de poder por meios ndo democraticos.

Risco de confisco de ativos, suspensdo de contratos e fuga de investidores.

mudangas na legislagdo

Alteragdes subitas em normas comerciais, fiscais ou
ambientais.

Necessidade de readequagdo e aumento de custos operacionais.

guerra civil

Conflito interno em paises parceiros ou de destino.

Interrupgdo de rotas logisticas e perda de acesso a mercados.

instabilidade

Cenarios politicos e econdmicos imprevisiveis em paises
de operagdo.

Dificuldade de planejamento e aumento de risco financeiro.

pressdo de grupos de
interesse

Influéncia de sindicatos, ONGs ou setores econémicos
sobre politicas publicas.

Alteragdo de tarifas, cotas e licengas de exportagdo.

riscos oqueé Impactos
Conflito armado entre paises que afetam cadeias logisticas . ~ .
guerra . Aumento de custos de transporte, bloqueios e sangdes comerciais.
e de insumo.
. Acdes violentas que impactam infraestrutura e rotas - . N . Py
terrorismo Paralisagdes, aumento de seguros e riscos a integridade de funcionarios.

comerciais.

confronto geopolitico

Tensdes entre blocos econdmicos ou paises estratégicos.

SangGes comerciais, aumento de tarifas e ruptura de cadeias globais.

violéncia intraestatal

Conflitos internos localizados dentro de um Estado.

Instabilidade em operagdes locais e riscos de seguranga.

armas quimicas, biold-
gicas e/ou nucleares

riscos

Uso ou ameaga de uso dessas armas em conflitos.

oqueé

Paralisagdo completa de operagdes e danos irreversiveis a cadeia logistica.

Impactos

doengas e pandemias

Epidemias globais que afetam trabalhadores e cadeias
produtivas.

Paralisagdo logistica, aumento de custos e queda no consumo.

desigualdade

Aumento das disparidades econémicas e sociais.

Instabilidade social, greves e dificuldades de recrutamento de méo de
obra.

greves

ParalisagBes trabalhistas em portos, transportes ou
industrias.

Atrasos logisticos, custos adicionais e descumprimento de prazos contra-
tuais.

declinio na satide e no
bem-estar

Queda nas condigdes de satde populacional ou de
colaboradores.

Redugdo da produtividade, absenteismo e aumento de custos trabalhistas.

erosdo dos direitos
humanos e/ou liberda-
des civicas

Redugdo de garantias civis e trabalhistas em paises
parceiros.

PressGes reputacionais e risco de boicotes internacionais.

falta de pessoal
qualificado

Escassez de profissionais com competéncias técnicas e
globais.

Baixa eficiéncia, aumento de custos e dependéncia de consultorias
externas.

migragdo ou desloca-
mento involuntario

Deslocamento populacional causado por crises ou guerras.

Escassez de mdo de obra e interrupgdo de atividades locais.

infraestrutura publica
e protegdes sociais
insuficientes

Falta de investimentos governamentais em sadde, trans-
porte e seguranga.

Aumento dos riscos operacionais e logisticos.

desemprego

Alta taxa de desemprego nos mercados de destino ou
origem.

Redugdo da demanda, retragdo no consumo e instabilidade social.

polarizagdo social

Aad

DivisGes ideoldgicas e conflitos internos em soci

Instabilidade politica e aumento de riscos reputacionais.
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riscos

oqueé

Impactos

eventos climaticos

Fendmenos como secas, enchentes, furacdes e tempes-
tades.

Danos fisicos, interrupgdo de rotas e prejuizos em infraestrutura.

desastre natural

Catastrofes ambientais de grande escala.

Paralisagdo logistica, destrui¢do de ativos e aumento de custos operacio-
nais.

escassez de recursos
naturais

Redugdo na disponibilidade de dgua, energia ou maté-
rias-primas.

Aumento de custos produtivos e necessidade de buscar fontes alterna-
tivas.

mudangas criticas nos
sistemas da Terra

Alteragdes climdticas globais e ambientais irreversiveis.

Impacto generalizado em cadeias produtivas e rotas comerciais.

poluigdo

Emissdes e residuos industriais que afetam meio ambiente
e imagem da empresa.

Multas ambientais, sangdes e perda de licengas de exportagdo.

perda de biodiver-
sidade

Extingdo de espécies e degradagdo de ecossistemas
naturais.

Restrigdo de matérias-primas sustentdveis e pressdo regulatoria interna-
cional.

FONTE: A autora (2026)
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