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RESUMO

O presente artigo propde e operacionaliza um indice de Risco Cibergeopolitico
(IRC) destinado a avaliacdo de ambientes de investimento internacional sob a
perspectiva de empresas brasileiras. Integrando revisdo sistematica da literatura sobre
cibergeopolitica, risco-pais e tomada de decisdo multicritério, o modelo organiza vinte
indicadores proxy na estrutura hierarquica do Método de Andlise Hierarquica (AHP)
de Saaty (1980), com pesos estilizados estimados a partir da literatura, distribuidos
em cinco dimensdes analiticas, a saber, estabilidade institucional digital, resiliéncia
cibernética nacional, soberania e restri¢Ges digitais, exposi¢do geopolitica tecnoldgica
e acessibilidade do mercado digital. Os resultados da aplicacdo do modelo a oito paises
(BRA, USA, CHN, DEU, GBR, FRA, JPN, IND), com dados de referéncia de 2022, situam o
Japdo (score 66,2) e a Franga (63,9) entre os ambientes mais favordveis ao investimento
digital, enquanto a China (42,8) exibe o perfil de maior risco agregado do conjunto
analisado. O Brasil (53,2) posiciona-se em faixa de risco moderado, com destaque
positivo para estabilidade institucional digital e fragilidade relativa na dimensdo de
soberania e restricOes digitais. Registra-se que seis dos vinte indicadores, entre eles
atotalidade dos que compdem a dimensao de exposicdo geopolitica tecnoldgica, sdo
operacionalizados por dados sintéticos nesta versdo piloto, de modo que os escores
totais tém carater demonstrativo e o conteldo substantivo dos achados concentra-
se nas dimensdes alimentadas por fontes empiricas. O artigo discute as implicacoes
desses resultados para a diplomacia econ6mica brasileira e propde agenda de
desenvolvimento metodoldgico para versdes futuras do indice.
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INTRODUGAO

A aceleracao das transformacgdes tecnoldgicas e a digitalizagcdo progressiva das
cadeias produtivas globais reconfiguraram, de modo estrutural, o ambiente no qual
empresas e Estados constroem suas estratégias de internacionalizacdo. O espaco
cibernético surge como um dominio de rivalidade interestatal tao relevante quanto os
dominios terrestre, maritimo e aéreo, dando origem ao campo analitico denominado
cibergeopolitica, definido como o conjunto de relacdes de poder que se configuram a
partir do controle, da governancga e da securitizagdo das infraestruturas e dos fluxos
digitais (Nye, 2011; Klimburg, 2017).

Nesse contexto, empresas brasileiras que buscam expandir suas operagées para
mercados externos deparam-se com um cenario de riscos qualitativamente distintos
dos captados pelos modelos tradicionais de risco-pais. indices consolidados, como o
Worldwide Governance Indicators (WGI) do Banco Mundial (Kaufmann; Kraay; Mastruzzi,
2010) ou os modelos de risco soberano do Political Risk Services, contemplam dimensdes
institucionais, politicas e financeiras, mas carecem de instrumentos para mensurar,
de modo sistematico, riscos como sanc¢des tecnoldgicas, restricdes a fluxos de dados
transfronteiricos, dependéncia em cadeias de semicondutores e alinhamentos de
infraestrutura digital entre blocos geopoliticos (Drezner, 2019; Farrell; Newman, 2019).

A presente pesquisa insere-se nesse contexto e tem por objetivo propor,
operacionalizar e aplicar um indice de Risco Cibergeopolitico (IRC) para investimentos
brasileiros no exterior. O modelo, construido sob o arcabouco metodolégico do Analytic
Hierarchy Process (AHP) de Saaty (1980), integra vinte indicadores proxy extraidos de
bases internacionais reconhecidas, a saber, ITU, OCDE, Banco Mundial, UNCTAD e WEF,
organizados em cinco critérios hierdrquicos, com pesos explicitos e auditaveis.

O artigo estd estruturado da seguinte forma. A secdo 1 apresenta a revisao
sistematica da literatura sobre os trés eixos teéricos do modelo, isto é, cibergeopolitica,
risco-pais e MCDA/AHP. A sec¢do 2 descreve, em detalhe, a metodologia de construgdo
do IRC, incluindo a estrutura de critérios, os procedimentos de normalizacdo e os
mecanismos de agregacdo. A secdo 3 apresenta e analisa os resultados da aplicacdo
do modelo aos oito paises do conjunto-piloto. A se¢do 4 discute as implicagdes dos
achados para a diplomacia econ6mica brasileira e aponta limitacdes e perspectivas de
desenvolvimento futuro.
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1 REVISAO SISTEMATICA DA LITERATURA

A revisdo sistematica da literatura que fundamenta o presente estudo foi conduzida
na base Scopus, selecionada como fonte primaria em razdo de sua ampla cobertura de
publicacdes cientificas nas dreas de Economia, Rela¢ées Internacionais, Estratégia Empresarial
e Ciéncia da Decisdo. A busca abrangeu o periodo de 2015 a 2025, intervalo que captura
uma fase de intensificacdo das transformagées no ambiente geopolitico e econémico global,
incluindo o0 aumento das tensdes internacionais, as mudancas nas cadeias globais de valor e
o crescimento da relevancia da analise geopolitica nas decisOes estratégicas empresariais. A
estratégia de busca utilizou seis combinagdes de palavras-chave estruturadas com operador
booleano AND, a saber, Cybergeopolitics AND Geopolitical Risk; Geopolitical Risk AND Business
Strategy; Economic Diplomacy AND International Business; Internationalization of Firms
AND Geopolitical Analysis; Strategic Intelligence AND Geopolitical Risk; e International Risk
Management AND Business Strategy. A busca inicial retornou 392 registros, submetidos a
processo de filtragem em trés etapas, isto €, andlise de relevancia por titulo e resumo (118
documentos retidos), remocao de duplicatas (90 registros Unicos) e andlise metodolégica
sistematica com suporte do software Scispace, chegando-se ao corpus final de 80 artigos
(20,41% de retencdo). A sintese narrativa desses 80 estudos organiza-se em torno de trés
eixos temdticos que estruturam a fundamentacao tedrica do modelo IRC proposto.

1.1 CIBERGEOPOLITICA COMO CAMPO ANALITICO

O conceito de cibergeopolitica parte da confluéncia entre a tradicdo geopolitica
classica que associa poder estatal ao controle de territdrio, recursos e rotas estratégicas
e o advento do espaco cibernético como novo dominio de competicdo estratégica (Coker,
2015). Nye (2011) argumenta que o poder no século XXI é cada vez mais difuso e que a
capacidade de o moldar depende, crescentemente, do controle sobre infraestruturas
informacionais e da habilidade de conduzir operacdes de influéncia em redes digitais.
Essa perspectiva figurou entre as mais recorrentes nos 80 artigos selecionados na revisao
sistematica, nos quais a tensdo entre soberania territorial e governanca do ciberespaco
aparece como eixo estruturante da literatura recente sobre risco geopolitico.

Klimburg (2017) sistematiza a nocdo de ciberespaco como arena geopolitica,
demonstrando que as disputas por padrdes tecnoldgicos, cabos submarinos de fibra
Otica, plataformas de dados e cadeias de semicondutores configuram um novo quadro
de rivalidade interestatal com implicacdes diretas para a seguranca econémica nacional.
Demchak e Dombrowski (2011, p. 35) vdo além ao cunhar o conceito de Westphalian
Cyberspace, descrevendo o fenémeno pelo qual:
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os Estados progressivamente fragmentam a internet global em dominios nacionais
gerenciaveis, submetendo fluxos de informac&o a soberania territorial, processo que
os autores denominam splinternet e que representa a reversao parcial da arquitetura
descentralizada original da rede (Demchak; Dombrowski, 2011, p. 35, tradugdo nossa).

No plano empirico, a cibergeopolitica manifesta-se em pelo menos trés dimensdes
operacionais, isto €&, (i) a competicdo por infraestrutura critica digital, incluindo cabos
submarinos, satélites e redes 5G; (ii) o uso de instrumentos cibernéticos como vetor
de coerg¢do ou espionagem econOmica; e (iii) a imposicdo de regimes normativos e
sancionatorios sobre tecnologias e fluxos de dados (Segal, 2016; Drezner, 2019). Para
oinvestidor internacional, cada uma dessas dimensées representa um vetor autbnomo
de risco operacional, regulatério e reputacional. A literatura mapeada na base Scopus
corrobora essa triade de vetores, com parcela significativa dos estudos analisados
concentrando-se na interseccdo entre risco geopolitico e estratégia empresarial de
internacionalizacgdo.

1.2 SOBERANIA DIGITAL E FRAGMENTAGCAO DA GOVERNANGA DA INTERNET

A emergéncia da soberania digital como categoria politico-juridica reflete a
tentativa dos Estados de reassentar controle sobre fluxos informacionais que transitam
por suas jurisdicdes. Mueller (2017) examina as tensdes entre a arquitetura originalmente
descentralizada da internet e as pressdes estatais por controle territorial, concluindo que
os mecanismos de governanca global da rede estao cedendo progressivamente espaco a
regimes nacionais diferenciados e incompativeis entre si. Essa fragmentag¢ado normativa
constitui um dos padrdes mais recorrentes identificados na revisao sistematica, na
qual as strings de busca combinando Economic Diplomacy AND International Business
e Internationalization of Firms AND Geopolitical Analysis retornaram estudos que
documentam a multiplicacdo de regimes regulatérios incompativeis como fator de risco
estratégico para empresas em processo de internacionalizacdo.

Bradford (2020) demonstra que a Unido Europeia, ao promulgar o Regulamento
Geral de Protecdo de Dados (RGPD) em 2018, ndo apenas estabeleceu um regime regional
de protecdo de dados, mas projetou seus padrdées normativos globalmente por meio
do que a autora denomina Efeito Bruxelas, mecanismo pelo qual a ado¢do voluntdria
de standards europeus por empresas multinacionais, em razdao do peso do mercado
comunitdrio, difunde as normas europeias para além de suas fronteiras jurisdicionais.
Yuan (2022) documenta fendmeno analogo, de sinal oposto, na promulgacéo da Lei de
Seguranca de Dados da China em 2021, que impde exigéncias de localizacao de dados
incompativeis com os padrées euro-americanos.
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A OCDE sistematiza essas assimetrias normativas no Digital Services Trade
Restrictiveness Index (DSTRI), que quantifica barreiras ao comércio digital em seis
dimensoes, a saber, infraestrutura e conectividade, barreiras a entrada, fluxos de dados
e privacidade, plataformas e conteldo, entre outras, produzindo scores de 0 a 1 para
mais de 50 paises (OECD, 2020). No modelo IRC proposto, o DSTRI fundamenta dois
dos quatro subcritérios do critério Soberania e Restri¢cdes Digitais. A revisao sistematica
confirmou a centralidade dessa métrica na literatura recente, pois, dentre os 80 artigos
do corpusfinal, os trabalhos que abordam restricdes ao comércio digital fazem referéncia
recorrente ao DSTRI como instrumento de comparacgao interpaises.

1.3 RISCO-PAIS E A LACUNA DIGITAL NOS MODELOS TRADICIONAIS

A literatura sobre risco-pais tem raizes na analise de risco soberano desenvolvida
por instituicdes financeiras internacionais a partir da crise da divida dos paises em
desenvolvimento dos anos 1980 (ERB; Harvey; Viskanta, 1996). Em sua concepc¢ado
tradicional, o risco-pais agrega dimensdes econ6mico-financeiras, como volatilidade
cambial, endividamento e reservas internacionais, a fatores politicos e institucionais,
como estabilidade governamental, rule of law e controle da corrupgdo. A anilise
sistemadtica da producdo cientifica indexada na Scopus, especialmente os estudos
recuperados pelas strings Geopolitical Risk AND Business Strategy e International
Risk Management AND Business Strategy, revelou que a insercdo de varidveis digitais
e cibernéticas nos modelos de risco-pais é um fendbmeno relativamente recente,
concentrado sobretudo nas publicagdes posteriores a 2018.

Os Worldwide Governance Indicators (WGlI), desenvolvidos pelo Banco Mundial
e sistematizados por Kaufmann, Kraay e Mastruzzi (2010), representam a mais robusta
iniciativa de mensuracdo institucional para fins de avaliacdo de risco. O WGI abrange
seis dimensdes calculadas a partir de mais de trinta fontes primdrias, expressas em
escala padronizada de -2,5 a +2,5. Ndo obstante sua abrangéncia, Drezner (2019, p.
311) observa que as métricas tradicionais ndo capturam riscos como:

ataques a infraestruturas criticas digitais, san¢des tecnoldgicas, restricdes a
plataformas e tensGes em cadeias de suprimento de semicondutores, vetores que,
desde meados da segunda década do século XXI, tornaram-se centrais nas relagdes
econdmicas internacionais e, portanto, no calculo de risco de qualquer investimento
com exposi¢do ao ambiente digital (Drezner, 2019, p. 311, tradugdo nossa).

Farrell e Newman (2019) aprofundam essa critica ao desenvolver o conceito de
weaponized interdependence, demonstrando que os Estados com posi¢cdes centrais
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nas redes globais de informacao e finangas podem exercer coercao sobre paises
periféricos por meio da ameaca de exclusdo dessas redes, risco estrutural que inexiste
nos modelos de risco-pais convencionais. Essa lacuna analitica, sistematicamente
confirmada pelo mapeamento dos 80 artigos que compdem o corpus final da revisao,
constitui a justificativa central para a construcdo do indice de Risco Cibergeopolitico
(IRC) proposto nesta pesquisa, cujo modelo analitico integra, na estrutura hierarquica
do método AHP, indicadores da OCDE e do Banco Mundial até entdo ausentes dos
instrumentos tradicionais de avaliacdo de risco-pais.

1.4 O METODO AHP E SUA APLICACAO EM INDICES COMPOSTOS

O Analytic Hierarchy Process (AHP) foi formalizado por Saaty (1980) como método
para estruturar problemas de decisdo complexos em hierarquias de critérios, derivando
prioridades por meio de comparacdes paritarias na escala fundamental de 1a 9. O vetor
de prioridades é obtido pelo cdlculo do autovetor principal normalizado da matriz de
comparacoes, e a consisténcia dos julgamentos é verificada pela Razdo de Consisténcia
(RC), que ndo deve exceder 0,10 (Saaty, 1994). Como sintetiza o préprio autor:

o AHP é uma teoria de mensuragdo por meio de comparagdes paritarias que se
baseia nos julgamentos de especialistas para derivar escalas de prioridade. As
comparagoes sdo feitas por uma escala absoluta numérica que representa quanto
mais importante, ou dominante, um elemento é em relagdo a outro em relagdo a
um atributo ou critério que eles compartilham (Saaty, 1994, p. 21, tradugdo nossa).

A robustez matematica do AHP, aliada a sua capacidade de integrar julgamentos
subjetivos com dados quantitativos, tornou-o um dos métodos MCDA mais amplamente
empregados. Vaidya e Kumar (2006) registraram mais de 150 aplica¢ées em periddicos
de alto impacto, em dominios que vao de sele¢do de fornecedores a avaliacdo ambiental,
e revisOes posteriores, como as de Ho (2008) e Cabala (2010), confirmam a difusdo do
método em problemas integrados de avaliagdo, priorizacdo e sele¢do de alternativas. No
campo especifico da ciberseguranca, Tran e Campos (2019) validaram a adequacdo do
AHP para avaliagdo de riscos em infraestruturas criticas, demonstrando sua capacidade
de capturar a heterogeneidade e a incerteza caracteristicas desse ambiente.

A OCDE e o Joint Research Centre da Comissdo Europeia, em seu manual de
referéncia para construcdo de indicadores compostos, recomendam explicitamente
o emprego de métodos MCDA, entre eles o AHP, para a determinacdo de pesos em
indices que agregam dimensdes de natureza distinta, prescrevendo, adicionalmente,
procedimentos de normalizagdo prévia, renormalizacdo de pesos em caso de dados
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ausentes e analise de sensibilidade (OECD; JRC, 2008). Todas essas prescricoes foram
incorporadas ao modelo IRC descrito na se¢do seguinte, com a ressalva, explicitada na
secdo 2.2, de que a determinacado dos pesos nesta versdao ndo decorreu de elicitacao
formal de julgamentos.

2 METODOLOGIA: CONSTRUCAO DO INDICE DE RISCO CIBERGEOPOLITICO
(IRC)

2.1 DELINEAMENTO DA PESQUISA E ARQUITETURA DO MODELO

A presente pesquisa caracteriza-se como exploratéria-quantitativa, adotando o
paradigma da construcdo de indicadores compostos (composite indicators) conforme
definido por Saisana e Tarantola (2002) e sistematizado pelo manual OCDE/JRC (2008).
O protocolo de construcdo do IRC segue as dez etapas recomendadas por esse manual,
asaber, (1) desenvolvimento do framework tedrico; (2) sele¢do de dados; (3) imputacdo
de dados ausentes; (4) analise exploratdria; (5) normalizagdo; (6) ponderacdo e
agregacdo; (7) analise de robustez e sensibilidade; (8) retorno aos dados; (9) ligacdo a
outras medidas; e (10) apresentacdo e divulgacdo.

A arquitetura hierarquica do IRC é composta por trés niveis, isto é, (i) o objetivo
global, que é a minimizagdo do risco cibergeopolitico para o investidor brasileiro; (ii)
cinco critérios principais com pesos estilizados derivados da literatura; e (iii) vinte
subcritérios, quatro por critério, operacionalizados por indicadores proxy extraidos de
fontes internacionais primarias. O modelo é implementado computacionalmente em
linguagem R, com cddigo aberto e documentado, garantindo replicabilidade integral.

2.2 CRITERIOS, SUBCRITERIOS E PONDERACAO

Os cinco critérios principais do IRC e seus respectivos pesos foram definidos a partir
da revisdo sistematica da literatura. Cabe explicitar, desde j4, a natureza desses pesos.
O procedimento aqui adotado ndo corresponde a aplicacdo plena do AHP na forma
proposta por Saaty (1980), que pressupde a elicitacdo de julgamentos por comparagao
paritdria junto a um painel de especialistas, o calculo do autovetor principal da matriz
resultante e a verificacdo da Razdo de Consisténcia. Os pesos utilizados nesta versao
sdo estilizados, isto &, foram estimados por interpretacao da literatura especializada e
apenas organizados na estrutura hierdrquica caracteristica do método.
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Nesse sentido, o AHP opera aqui como arquitetura de decomposi¢do do problema
em critérios e subcritérios ponderados, e ndo como procedimento de mensuragao
de preferéncias. Nao hd, portanto, matriz de comparacao paritaria a apresentar nem
Razao de Consisténcia a reportar nesta etapa, uma vez que a consisténcia algébrica dos
pesos adotados, cuja soma é unitaria em cada nivel, ndo substitui a verificacdo prescrita
por Saaty (1994) para julgamentos elicitados. A elicitacdo formal, com a matriz de
comparagdo paritaria e a Razdo de Consisténcia correspondente, constitui etapa a ser
cumprida antes de qualquer uso do indice em contexto decisdrio, conforme detalhado
na secdo 4.2. A estrutura completa, isto é, critérios, subcritérios, pesos e direcdo de
cada indicador, é apresentada na TAB.1.

TABELA 1 - Estrutura hierarquica do indice de Risco Cibergeopolitico (IRC): critérios,
subcritérios, pesos e direcdo dos indicadores

Critério (Peso) Cédigo Subcritério Peso | Diregdo
WGI_GOV_EFFECTIVENESS | Efetividade Governamental (WGI GE) 0,25 +1
Estab. Institucional | WGI_RULE_OF_LAW Estado de Direito Digital (WGI RL) 0,25 +1
Digital (0,25) WGI_CONTROL_CORRUPT | Controle de Corrupgdo (WGI CC) 0,25 +1
WGI_POL_STABILITY Estabilidade Politica (WGI PV) 0,25 +1
ITU_GCl_OVERALL GCl Total (ITU) 0,40 +1
Resiliéncia - .
NRI_DIGITAL_READY Preparacgdo Digital (WEF NRI) 0,20 +1
Cibernética
. ITU_GCI_TECHNICAL Medidas Técnicas (Infra Critica) 0,20 +1
Nacional (0,25)
ITU_GCI_ORGANIZ Medidas Organizacionais (Resposta) 0,20 +1
OECD_DSTRI_FLOW Restrigdes a Fluxos de Dados (DSTRI) 0,30 -1
Soberania e T
OECD_DSTRI_LOCALIZ Localizagdo de Dados (DSTRI) 0,25 -1
Restri¢Oes Digitais
(0,20) EXPORT_CONTROLS Controles de Exportacdo (BIS/UE) (s) 0,25 -1
' TECH_AUTONOMY Autonomia Tecnoldgica Nacional (s) 0,20 +1
ALIGN_WEST_CHINA Alinhamento Tecnoldgico entre Blocos (s) | 0,25 -1
£ -
pros'ff"f’ SANCTIONS_EXPOSURE Exposicdo a SangBes (OFAC/UE) (s) 030 | -1
eopolitica
. . TECH_TRADE_TENSIONS TensGes Comerciais Tecnoldgicas (s) 0,20 -1
Tecnoldgica (0,20)
SUPPLY_CHAIN_DEP Dependéncia em Cadeias Criticas (s) 0,25 -1
WEF_ICT_ADOPTION Adogdo de TIC (WEF) 0,30 +1
Acessibili
cessibilidade do e R ESTRICT Restritividade ao IDE (OCDE) 025 | -1
Mercado Digital
(0,10) UNCTAD_B2C_INDEX Mercado Consumidor Digital (UNCTAD) | 0,25 +1
ITU_CONNECTIVITY Conectividade Internacional (ITU) 0,20 +1

FONTE: Adaptado de Saaty (1980), OECD/JRC (2008), ITU (2021), OECD (2020), Kaufmann; Kraay;
Mastruzzi (2010) e Portulans Institute (2022).

NOTA: Direcdo +1 indica que o maior valor do indicador representa menor risco (score direto); Dire¢do -1 indica que
0 maior valor representa maior risco (score invertido, 100 menos score bruto). A soma dos pesos por critério é igual a
1,00. A soma dos pesos por subcritério dentro de cada critério € igual a 1,00. Os pesos apresentados sdo estilizados,
estimados a partir da literatura, e ndo resultam de elicitagdo por comparagdo paritaria junto a especialistas. Os

subcritérios assinalados com (s) sdo operacionalizados por dados sintéticos nesta versao piloto, conforme a se¢do 2.3.
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A distribuicdo dos pesos entre os critérios principais reflete o julgamento,
fundamentado na literatura, de que os riscos de natureza institucional e de resiliéncia
cibernética constituem os vetores primarios de risco para o investidor externo. Conforme
Howell (2011), a estabilidade institucional é o preditor mais robusto de perdas em
investimentos internacionais; sua transposicao para o dominio digital, mediante os
WG|, fornece a espinha dorsal do critério de maior peso no modelo (0,25). A resiliéncia
cibernética nacional, com peso idéntico (0,25), justifica-se pela evidéncia de que
ataques cibernéticos a infraestruturas criticas geram externalidades negativas diretas
para operagdes de empresas estrangeiras instaladas no territdrio (Tran; Campos, 2019).

No nivel dos subcritérios, o GCl total da ITU recebe peso superior (0,40) dentro
do critério de resiliéncia, em razdo de sua abrangéncia metodolégica e da robustez
de sua cobertura geografica. Os subcritérios de medidas técnicas e organizacionais
recebem pesos iguais de 0,20, coerentemente com a estrutura do préprio GCl, que trata
essas duas dimensdes como complementares e mutuamente necessarias (ITU, 2021).
O critério Acessibilidade do Mercado Digital recebe o menor peso do modelo (0,10),
pois representa, do ponto de vista do investidor, uma dimensao de oportunidade mais
do que de risco imediato; sua inclusao preserva a completude analitica do modelo sem
inflar artificialmente a penalizacdo de paises com mercados digitais menos maduros.

2.3 FONTES DE DADOS E INDICADORES PROXY

A coleta de dados primarios segue protocolo de multiplas fontes. Os quatro
indicadores WGI (WGI_GOV_EFFECTIVENESS, WGI_RULE_OF_LAW, WGI_CONTROL_
CORRUPT, WGI_POL_STABILITY) sdo obtidos diretamente via API publica do Banco
Mundial (endpoint v2/country/{iso3}/indicator/{code}), com fallback automatico para
dados de referéncia em caso de indisponibilidade do servigco. O GCl da ITU (ITU_GCI_
OVERALL, ITU_GCI_TECHNICAL, ITU_GCI_ORGANIZ) é extraido dos relatérios bianuais
da Unido Internacional de Telecomunicacdes, disponiveis em formato estruturado para
download. Os indices DSTRI da OCDE (OECD_DSTRI_FLOW, OECD_DSTRI_LOCALIZ) sdo
obtidos do portal estatistico da organizacao; o UNCTAD B2C Index, do repositério de
dados da Conferéncia das Nag¢des Unidas; e o NRI, do portal do Portulans Institute.

Para os indicadores sem base de dados internacional primaria padronizada, isto &,
EXPORT_CONTROLS, TECH_AUTONOMY, ALIGN_WEST_CHINA, SANCTIONS_EXPOSURE,
TECH_TRADE_TENSIONS e SUPPLY_CHAIN_DEP, o modelo prevé a utilizacdo de proxies
construidos a partir de dados do Bureau of Industry and Security (BIS) dos EUA, listas
OFAC, relatérios da OMC e dados da base Comtrade da ONU. Na versao piloto aqui
apresentada, esses seis indicadores sao operacionalizados por dados sintéticos gerados
com distribuicdo uniforme.
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Essa opgdao tem consequéncias que precisam ser explicitadas antes da
apresentacdo dos resultados, e ndo apenas na sec¢ao de limitagées. Os quatro indicadores
sintéticos ALIGN_WEST_CHINA, SANCTIONS_EXPOSURE, TECH_TRADE_TENSIONS e
SUPPLY_CHAIN_DEP constituem a totalidade dos subcritérios do critério Exposicao
Geopolitica Tecnoldgica, que responde por 0,20 do peso do indice. Os outros dois,
EXPORT_CONTROLS e TECH_AUTONOMY, respondem por 0,45 dos pesos internos do
critério Soberania e Restri¢des Digitais. Disso decorre que os escores da dimensao de
exposicao geopolitica ndo comportam, nesta versao, leitura substantiva sobre os paises
analisados, e que os escores da dimensao de soberania devem ser lidos com reserva
proporcional.

As dimensdes de Estabilidade Institucional Digital, Resiliéncia Cibernética Nacional
e Acessibilidade do Mercado Digital, ao contrario, sdo integralmente alimentadas
por indicadores empiricos de fontes primarias e concentram, portanto, o contetddo
informativo efetivo do piloto. Essas trés dimensbes respondem, em conjunto, por
0,60 do peso do indice. A substituicao dos seis proxies sintéticos por dados empiricos
é tratada como prioridade metodoldgica na secdo 4.2, na qual se apresenta também
uma verificacdo preliminar de robustez baseada exclusivamente nas dimensdes
empiricamente alimentadas.

2.4 NORMALIZACAO E TRATAMENTO DE DIREGCAO

A heterogeneidade de escalas entre os indicadores, que variam de—2,5a +2,5 nos
WGI, de 0 a 100 no GCl e de 0 a 1 nos indices STRI, imp&e normalizagdo prévia para a
base de 0 a 100 antes da agregacdo. O modelo adota a normalizagdo min-max com ajuste
de direcdo, operacionalizada por quatro rotinas especificas, a saber, (i) transformacdo
linear para WGI (escala —2,5 a +2,5); (ii) identidade para indicadores ja em escala 0 a
100; (iii) multiplicacdo por 100 para indicadores em escala 0 a 1; e (iv) min-max entre
paises para indicadores cross-section sem escala padronizada.

A direcdo de cada indicador, codificada no parametro direction com valores +1
ou -1, determina se o score normalizado é incorporado diretamente (+1, quando maior
valor bruto significa menor risco) ou invertido pela complementacdo em 100 (-1, quando
maior valor bruto significa maior risco). Essa inversao é o procedimento recomendado
pelo manual OECD/JRC (2008, p. 84) para indicadores de restri¢cdo e penalizacgdo.
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2.5 AGREGAGAO E TRATAMENTO DE DADOS AUSENTES

A agregacao dos indicadores normalizados segue o modelo aditivo linear com
pesos AHP, no qual o score de cada critério corresponde ao somatério dos produtos
entre o peso de cada subcritério e o respectivo score normalizado do pais, com a soma
dos pesosigual a 1,00. O Score_total é a média ponderada dos cinco critérios com seus
pesos principais, resultando em um indice de 0 a 100, onde 100 representa o ambiente
de menor risco cibergeopolitico. O indice de Risco é definido como o complemento,
isto é, Risco_index igual a 100 menos Score_total.

Para dados ausentes, o modelo implementa a estratégia de available case analysis
com renormalizagao proporcional, na qual o peso do subcritério faltante é redistribuido
entre os subcritérios disponiveis, mantendo a soma dos pesos efetivos igual a 1,00.
Quando todos os subcritérios de um critério estdo ausentes, atribui-se o valor neutro
de 50 pontos, equivalente a mediana da escala, sinalizando incerteza maxima sem
distorcer a média ponderada do indice total. Conforme preconizado pela OECD/JRC
(2008), essa estratégia é adequada quando a propor¢ao de missings é inferior a 30%
dos subcritérios de um critério.

A classificagdo ordinal do risco é obtida pela categoriza¢cdo do Score_total em
quatro faixas, a saber, Alto Risco (0 a 40), Risco Moderado (40 a 60), Risco Controlado
(60 a 80) e Baixo Risco (80 a 100). Esses limiares foram definidos com base nos quartis
empiricos da distribuicdo dos scores dos 194 paises contemplados nas bases de
dados de referéncia, garantindo que as categorias tenham densidade populacional
aproximadamente equivalente.

3 ANALISE DOS RESULTADOS

3.1 PANORAMA GERAL: SCORES E CLASSIFICAGAO DE RISCO

A aplicacdo do IRC ao conjunto-piloto de oito paises, isto €, Brasil (BRA), Estados
Unidos (USA), China (CHN), Alemanha (DEU), Reino Unido (GBR), Franca (FRA), Japao
(JPN) e india (IND), com dados de referéncia de 2022, produziu os resultados sintetizados
na TAB. 2. Os paises estdo ordenados por score total decrescente, ou seja, do ambiente
mais favoravel ao de maior risco cibergeopolitico.
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TABELA 2 - Resultados do indice de Risco Cibergeopolitico (IRC) para o conjunto-piloto
de oito paises, 2022

Pais Est. Res. Soberania Exp. Ac. Score indice Classe
Inst. Ciber. Geo. Merc. Total Risco
PN | 731 | 69,0 79,2 43,1 61,7 66,2 33,8 e
Controlado
FRA | 43,7 64,0 65,6 89,8 58,8 63,9 36,1 Risco
Controlado
IND | 70,8 64,5 87,3 20,8 51,2 60,6 39,4 iEED
Controlado
USA | 56,8 56,3 66,2 42,7 70,5 57,1 42,9 Risco
Moderado
DEU | 75,4 69,0 24,3 35,5 66,7 54,7 45,3 iEED
Moderado
BRA | 65,8 59,3 36,8 47,0 51,8 53,2 46,8 Risco
Moderado
GBR | 73,2 41,3 39,3 48,9 55,9 51,9 48,1 s
Moderado
CHN | 402 | 290 69,8 30,1 55,6 42,8 57,2 Risco
Moderado

FONTE: Adaptado de WGI/Banco Mundial (2023), ITU (2021), OECD (2020), UNCTAD (2021), Portulans Institute
(2022) e dados sintéticos para indicadores sem base primaria padronizada disponivel.

NOTA: Scores em escala de 0 a 100. O Score_total expressa o ambiente, sendo que maior valor indica ambiente
mais favoravel e menor risco. O indice_Risco corresponde a 100 menos Score_total. As classes Risco Controlado
e Risco Moderado correspondem, respectivamente, as faixas de score de 60 a 80 e de 40 a 60. A coluna Exp. Geo.
é integralmente derivada de dados sintéticos e a coluna Soberania é parcialmente derivada deles, conforme a
sec¢do 2.3, de modo que os valores dessas duas colunas, e a parcela correspondente do Score_total, tém carater
demonstrativo e ndo comportam leitura substantiva nesta versao.

Os resultados indicam que nenhum dos oito paises do conjunto-piloto alcangou a faixa
de Baixo Risco (score acima de 80), refletindo a complexidade e a multidimensionalidade
do ambiente cibergeopolitico contemporaneo. Trés paises, isto &, Japdo (66,2), Franca
(63,9) e india (60,6), situam-se na faixa de Risco Controlado (60 a 80), enquanto os cinco
restantes enquadram-se em Risco Moderado (40 a 60). O espectro de variacdo dos scores
totais, de 42,8 (China) a 66,2 (Japdo), corresponde a uma amplitude de 23,4 pontos.

Esse ordenamento deve ser lido a luz da ressalva registrada na se¢do 2.3. Seis dos
vinte indicadores, entre eles a totalidade dos que compdem a dimensao de Exposicao
Geopolitica Tecnoldgica, sdo sintéticos nesta versdo piloto e introduzem, nos scores
totais, uma parcela de variagdo sem conteldo empirico. Aamplitude observada expressa,
portanto, a soma de diferenciacdo real nas dimensdes empiricamente alimentadas e
de variacdo artificial nas demais, e ndo pode ser interpretada, isoladamente, como
medida de diferenciagao do risco entre os paises. A se¢ao 4.2 apresenta o ordenamento
alternativo obtido quando se consideram apenas as dimensdes empiricas.
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3.2 ANALISE POR DIMENSAO

3.2.1 Estabilidade Institucional Digital

Na dimensdo de Estabilidade Institucional Digital, integralmente alimentada por
indicadores empiricos, a Alemanha lidera o conjunto com score de 75,4, seguida pelo
Reino Unido (73,2) e pelo Japdo (73,1). Esses resultados sdo consistentes com os valores
absolutos dos WGI para essas economias, que historicamente registram scores superiores
a +1,5 nas dimensdes de efetividade governamental, estado de direito e controle da
corrupcao (World Bank, 2023). O Brasil apresenta score relativamente favoravel de 65,8
nessa dimensao, acima de Estados Unidos (56,8), Franca (43,7) e China (40,2).

O resultado da China (40,2) na dimensdo institucional merece atencdo analitica,
pois reflete ndo necessariamente auséncia de capacidade estatal, mas a natureza do
regime, no qual efetividade governamental coexiste com scores baixos em rule of law
e controle da corrup¢do segundo a metodologia WGI, que adota fontes de dados que
valorizam checks and balances democraticos (Kaufmann; Kraay; Mastruzzi, 2010).
Esse resultado ilustra a sensibilidade do indice as escolhas metodoldgicas e reforca a
necessidade de interpretacao contextual dos scores.

3.2.2 Resiliéncia Cibernética Nacional

Na dimensdo de Resiliéncia Cibernética Nacional, também integralmente
empirica, o Japdo (69,0) e a Alemanha (69,0) empatam na lideranca, seguidos de india
(64,5) e Franga (64,0). O resultado indiano nessa dimensao, superior ao dos Estados
Unidos (56,3) e ao do Brasil (59,3), é notavel e reflete os investimentos substanciais
realizados pelo governo indiano em capacidade cibernética institucional ao longo da
ultima década, particularmente no ambito do programa National Cyber Security Policy,
gue elevou o desempenho do pais no GCl da ITU (ITU, 2021).

O Brasil (59,3) apresenta performance intermedidria na dimensdo de resiliéncia,
superando o Reino Unido (41,3) e a China (29,0). O resultado britanico surpreende a
primeira vista, mas reflete a composicao de subcritérios do modelo, pois o baixo score
britanico nas medidas organizacionais de resposta a incidentes, dimensdo em que o
GCl pontua paises com frameworks nacionais de gestdo de crise cibernética, puxa o
score composto para baixo, a despeito da capacidade técnica reconhecida do Reino
Unido no dominio cibernético.
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3.2.3 Soberania e Restri¢des Digitais

A dimens3o de Soberania e Restri¢des Digitais produz os resultados mais
contraintuitivos do modelo, ilustrando a complexidade analitica que justifica a proposta
do IRC. Cabe registrar, preliminarmente, que dois de seus quatro subcritérios, EXPORT _
CONTROLS e TECH_AUTONOMY, correspondentes a 0,45 do peso interno do critério,
sdo sintéticos nesta versao, de modo que os escores aqui comentados devem ser lidos
como parcialmente demonstrativos. A india lidera com 87,3, resultado que reflete, na
parcela empirica do critério, a menor intensidade de restri¢gdes digitais formalmente
codificadas no DSTRI, e ndo a auséncia de intervencdo estatal no ambiente digital
indiano. O Japdo (79,2) e os Estados Unidos (66,2) seguem em segundo e terceiro lugar.

A Alemanha apresenta o menor score do critério entre os paises de alta renda
(24,3), resultado que deve ser interpretado a luz de sua integracao ao regime regulatdrio
europeu, pois as exigéncias do RGPD, das leis de localizacdo de dados e dos controles
de exportagdo europeus, quando traduzidos para os subcritérios OECD_DSTRI_FLOW
e EXPORT_CONTROLS com direcdo -1, produzem scores baixos, ndo porque a
Alemanha represente alto risco para o investidor, mas porque seu regime regulatério é,
objetivamente, mais restritivo em termos de movimentagdo de dados e tecnologias. Esse
resultado aponta para uma limitacdo conceitual do modelo em sua versao atual, pois
a direcdo dos indicadores de restricao deveria ser modulada pela perspectiva do pais
de origem do investidor, ndo apenas pela intensidade da restricdo em valor absoluto.
A observacdo vale independentemente da parcela sintética do critério, uma vez que
decorre do desenho do indicador e nao do dado que o alimenta.

No caso brasileiro, essa modulacdo teria efeito concreto. A proximidade normativa
entre a Lei Geral de Protecdo de Dados e o Regulamento Geral de Prote¢do de Dados
europeu reduz, para a empresa brasileira, o custo marginal de conformidade associado
aoperacao no mercado alemao, de modo que uma restricdo regulatéria objetivamente
elevada ndo se traduz, para essa origem especifica, em risco equivalente ao que
representaria para um investidor sediado em jurisdicao normativamente distante. O
mesmo raciocinio se aplica, em sentido inverso, as exigéncias de localizacdo de dados
vigentes na China, cuja distancia em relagdo ao arcabouco brasileiro amplifica o custo
de conformidade. A incorporacdo de uma matriz de compatibilidade regulatéria entre
pais de origem e pais de destino, que modularia a direcdo dos subcritérios OECD_DSTRI_
FLOW, OECD_DSTRI_LOCALIZ e EXPORT_CONTROLS, é registrada como desenvolvimento
prioritario do modelo, ao lado das prioridades listadas na se¢do 4.2.
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3.2.4 Exposicdao Geopolitica Tecnoldgica

A dimensdao de Exposicdo Geopolitica Tecnoldgica é a que, conceitualmente,
mais diretamente traduziria a configuracdo de rivalidade interestatal descrita por
Farrell e Newman (2019) e Segal (2016). Nesta versdo do modelo, contudo, seus quatro
subcritérios sdo integralmente operacionalizados por dados sintéticos, conforme
registrado na secdo 2.3. Os valores apresentados na TAB. 2 para essa dimensdo, que
variam de 20,8 (india) a 89,8 (Franca), cumprem funcdo exclusivamente demonstrativa,
pois evidenciam o funcionamento dos mecanismos de inversao de diregdo e de
agregacao ponderada do modelo, sem autorizar inferéncia sobre o grau real de exposi¢do
geopolitica dos paises do conjunto-piloto.

Abstém-se, por essa razdo, de atribuir a esses escores explicacdes de natureza
substantiva, como o grau de autonomia estratégica de cada pais em rela¢do aos blocos
tecnoldgicos, sua exposicao a regimes sancionatoérios ou sua dependéncia em cadeias
de semicondutores. Leituras dessa ordem somente serdo legitimas quando os quatro
subcritérios estiverem ancorados em proxies empiricos, construidos, conforme indicado
na secao 2.3, a partir de listas OFAC, de dados do Bureau of Industry and Security,
de notificacdes da OMC e da base Comtrade. Registra-se, ainda, que o peso de 0,20
atribuido a essa dimensao implica que os scores totais da TAB. 2 incorporam uma
parcela de variagdo nao informativa, o que recomenda cautela adicional na leitura do
ordenamento geral e justifica a verificagdo apresentada na se¢do 4.2.

O que a dimensdo permite afirmar, nesta etapa, é de ordem estrutural e ndo
empirica. A decomposicdo do risco geopolitico tecnolégico em alinhamento entre
blocos, exposicao a sangoes, tensdes comerciais e dependéncia em cadeias criticas
mostrou-se operacionalizavel dentro da arquitetura hierarquica do indice, com pesos
internos coerentes e comportamento numérico estavel sob o procedimento de inversdo
de direcdo. Essa verificacdo de exequibilidade é condicdo necessaria, ainda que ndo
suficiente, para a substituicao posterior dos proxies sintéticos por dados observados.

3.2.5 Acessibilidade do Mercado Digital

Na dimensado de Acessibilidade do Mercado Digital, integralmente empirica, os
Estados Unidos lideram com ampla margem (70,5), refletindo a combinagdo de alta
adocado de TIC, baixa restritividade ao investimento estrangeiro direto em servigos
digitais e mercado consumidor de e-commerce entre os mais desenvolvidos do mundo
(UNCTAD, 2021). A Alemanha (66,7) e 0 Japdo (61,7) seguem em segundo e terceiro lugar.
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Brasil (51,8) e india (51,2) apresentam scores semelhantes e préximos da mediana
do modelo, refletindo a dualidade dessas economias, isto €, mercados consumidores
de escala relevante, com penetracdo de internet em crescimento acelerado, mas
com restricdes ao investimento estrangeiro em setores digitais e infraestrutura de
conectividade internacional ainda aquém dos padrdes das economias avancadas.

3.3 PERFILDERISCO DO BRASILE IMPLICACOES PARA A DIPLOMACIA ECONOMICA

O Brasil encerra 0 modelo com score total de 53,2 e Indice de Risco de 46,8,
posicionado na faixa de Risco Moderado e na sexta posicdo entre os oito paises do
conjunto-piloto. Esse resultado sintético, porém, obscurece assimetrias dimensionais
relevantes para a diplomacia econ6mica e para os gestores de risco de empresas
brasileiras internacionalizadas.

O ponto de forca relativa do Brasil é a Estabilidade Institucional Digital (65,8),
dimensdo empiricamente alimentada em que o pais supera economias de renda alta
como Estados Unidos, Franca e China. Esse resultado é consistente com a trajetodria
de consolidacdo democratica brasileira e com os esforcos de modernizac¢do da
administracdo publica digital, ainda que os WGI registrem valores absolutos modestos
em comparacdo com as melhores praticas europeias e do Leste Asiatico (World Bank,
2023). O ponto de maior fragilidade aparente é a dimensdo de Soberania e Restri¢cdes
Digitais (36,8), resultado que reflete tanto as assimetrias do regime regulatdrio brasileiro
em relacdo aos padrdes internacionais quanto a dependéncia do pais em tecnologias
criticas de origem estrangeira, e que deve ser relativizado pela composicao parcialmente
sintética desse critério.

Para a diplomacia econdmica brasileira, esses resultados sugerem ao menos trés
implicacGes praticas, todas de carater preliminar. A primeira é que os paises classificados
na faixa de Risco Controlado, isto &, Japdo, Franca e india, apresentam-se como destinos
a priorizar na triagem inicial do investimento digital brasileiro, com a ressalva de que
o posicionamento da Franga nessa faixa decorre, em medida determinante, do escore
obtido na dimensdo de exposicdo geopolitica, integralmente sintética nesta versao.
Apenas Jap3o e India sustentam a classificagdo com base predominante em dimensdes
empiricamente alimentadas, conforme se verifica na TAB. 3.

A segunda é que a China, a despeito de seu score total baixo (42,8), exibe
scores relativamente elevados nas dimensdes de Soberania (69,8) e Acessibilidade de
Mercado (55,6), indicando que o risco cibergeopolitico é seletivo e pode ser gerenciado
por meio de estratégias setoriais especificas, ainda que a primeira dessas dimensdes
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seja parcialmente sintética. A terceira é que o desempenho brasileiro nas dimensdes
empiricas, sobretudo em resiliéncia cibernética (59,3) e acessibilidade do mercado
digital (51,8), delimita a margem de avan¢o mais concreta no curto prazo, ao passo
que a reducdo da dependéncia em cadeias tecnoldgicas criticas, tema da dimensao
de exposicdo geopolitica, depende de escolhas de politica industrial e tecnolégica
que transcendem a diplomacia econdmica stricto sensu e demandam articulacdo com
politica de ciéncia e tecnologia.

4  DISCUSSAO: LIMITACOES, CONTRIBUICOES E PERSPECTIVAS

4.1 CONTRIBUIGOES DO MODELO

A construcdo do IRC representa uma contribuicdo em trés planos analiticos.
No plano tedrico, o modelo propde uma sistematizacdo operacional do conceito de
risco cibergeopolitico, até entdo tratado de modo predominantemente qualitativo
na literatura de Rela¢Oes Internacionais, traduzindo-o em dimensdes mensuraveis
e compardveis entre paises. No plano metodolégico, a combinacdo de estrutura
hierarquica de critérios com normalizacdo min-max direcionada e renormaliza¢do de
pesos ausentes constitui uma abordagem auditdvel para indices compostos em dominios
caracterizados por alta heterogeneidade de escalas e fontes. No plano aplicado, o IRC
oferece as empresas brasileiras e aos formuladores de politica uma arquitetura de
screening geopolitico-digital, complementar aos instrumentos tradicionais de risco-pais,
cuja utilizacao efetiva depende do cumprimento da agenda descrita a seguir.

4.2 LIMITACOES E AGENDA FUTURA

A versdo aqui apresentada do IRC opera com pesos estilizados derivados da
literatura, em substituicdo a uma elicitacdo formal de preferéncias por painel de
especialistas, conforme explicitado na secdo 2.2. Conforme Saaty (1994), a validade dos
pesos AHP requer que a Razdo de Consisténcia da matriz de comparacdes seja inferior
a 0,10, condicdo que nao pode ser verificada na auséncia da prépria matriz e que,
portanto, permanece pendente. A verificacdo exige aplicacdo de questionario estruturado
a especialistas em ciberseguranca, relacées internacionais e finangas internacionais.
Recomenda-se a realizacdo de painel Delphi em duas rodadas, conforme metodologia
proposta por Forman e Gass (2001), como préoximo passo do desenvolvimento do modelo.
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Adicionalmente, seis dos vinte indicadores do modelo, particularmente aqueles
relativos a dimensdo de Exposi¢cdo Geopolitica Tecnoldgica, foram operacionalizados
com dados sintéticos nesta versao piloto, em razao da auséncia de bases internacionais
padronizadas e publicamente disponiveis para essas varidveis. O desenvolvimento de
proxies empiricos robustos para esses indicadores, possivelmente mediante mineracado
de dados de repositdorios da OMC, BIS, Comtrade e OFAC, é a principal prioridade
metodoldgica para as versdes subsequentes do IRC.

A andlise de sensibilidade dos resultados a variagdes de mais ou menos 10% e
mais ou menos 20% nos pesos principais, prescrita como etapa obrigatdria pelo manual
OECD/JRC (2008), n3o foi conduzida nesta versdo e constitui elemento indispensavel
para a validacdo da robustez do indice antes de sua utilizacdo em contextos de tomada
de decisdo de alta consequéncia. E possivel, contudo, apresentar uma verificacdo
preliminar de robustez de natureza distinta, que nao depende de nova execug¢ao do
modelo. Ela consiste em recalcular o score de cada pais considerando exclusivamente as
trés dimensdes integralmente alimentadas por indicadores empiricos, isto &, estabilidade
institucional digital, resiliéncia cibernética nacional e acessibilidade do mercado digital,
com renormalizacdo dos pesos correspondentes, cuja soma original € 0,60. O resultado
é apresentado na TAB. 3.

TABELA 3 - Verificagdo preliminar de robustez: scores restritos as dimensdes
empiricamente alimentadas e comparag¢do com o score total, 2022

Pais | Score empirico | Posicdo empirica | Score total (Tabela 2) | Posigdo total A posicdo
DEU 71,3 1¢ 54,7 592 +4
JPN 69,5 20 66,2 1¢ -1
IND 64,9 30 60,6 39 0
BRA 60,8 49 53,2 62 +2
USA 58,9 59 57,1 40 -1
GBR 57,0 69 51,9 7° +1
FRA 54,7 7° 63,9 20 -5
CHN 38,1 82 42,8 82 0

FONTE: Os autores (2026)

NOTA: Elaborada a partir dos resultados da TAB. 2. O score empirico corresponde a média ponderada das
dimensdes Estabilidade Institucional Digital (0,25), Resiliéncia Cibernética Nacional (0,25) e Acessibilidade do
Mercado Digital (0,10), com renormalizacdo dos pesos para soma unitdria. O score total reproduz a coluna
correspondente da TAB. 2. A coluna A posi¢do registra a variacdo de colocagao entre os dois ordenamentos,
com sinal positivo indicando ganho de posi¢do no ordenamento empirico.

A comparagao é instrutiva. Alemanha e Franga, que ocupam respectivamente a

quinta e a segunda posi¢do no ordenamento completo, trocam de lugar de modo quase
simétrico no ordenamento restrito, no qual a Alemanha assume a primeira colocacdo
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e a Francga cai para a sétima. O Brasil avanga da sexta para a quarta posicao. Japao,
india e China mantém posi¢des préximas nos dois ordenamentos. A magnitude dessas
inversdes confirma que a parcela sintética do modelo ndo é marginal na determinacao
do ordenamento final e reforga que os resultados da TAB. 2 devem ser tratados como
demonstracdo do funcionamento do indice, e ndo como avaliagdo comparativa de
ambientes de investimento.

Registra-se, por fim, a limitacdo conceitual identificada na se¢do 3.2.3, relativa
a direcdo dos indicadores de restricdo digital, que deveria ser modulada pela
compatibilidade normativa entre o pais de origem do investidor e o pais de destino. A
construcdo dessa matriz de compatibilidade, ao lado da elicitacdo formal dos pesos, da
substituicdo dos proxies sintéticos e da analise de sensibilidade prescrita pelo manual
OECD/JRC, compde a agenda de desenvolvimento necessaria para que o IRC transite
da condicdo de protdtipo demonstrativo para a de instrumento aplicavel.

CONSIDERACOES FINAIS

O presente artigo propds, operacionalizou e aplicou o indice de Risco
Cibergeopolitico (IRC), instrumento de mensuracdo composta destinado a avaliar
o0 ambiente de investimento digital internacional sob a perspectiva de empresas
brasileiras. Ancorado na revisdo sistematica da literatura sobre cibergeopolitica, risco-
pais e Analytic Hierarchy Process, o modelo estrutura vinte indicadores proxy em
cinco dimensdes hierdrquicas, ponderadas por julgamentos estilizados derivados da
literatura especializada e implementadas computacionalmente em linguagem R com
codigo aberto.

A aplicacao piloto a oito paises produziu resultados de dois estatutos distintos.
Nas dimensdes alimentadas por indicadores empiricos, isto €, estabilidade institucional
digital, resiliéncia cibernética nacional e acessibilidade do mercado digital, os padrdes
observados mostram-se internamente consistentes com a literatura e com as avaliacdes
qualitativas correntes no campo, e situam Alemanha e Japao nas melhores posi¢des, o
Brasil em faixa intermedidria, com forca institucional relativa e desempenho mediano
em resiliéncia e acessibilidade, e a China na posicao mais desfavoravel do conjunto.
Nas dimensGes de exposicdo geopolitica tecnoldgica e, parcialmente, de soberania e
restricdes digitais, operacionalizadas por dados sintéticos, os escores ndo sustentam
afirmacdo equivalente e cumprem fun¢ao demonstrativa. Os scores totais e a
classificacdo de risco da TAB. 2 devem, portanto, ser lidos com a reserva correspondente,
conforme a verificacdo apresentada na TAB. 3.
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A contribuicdo central deste trabalho reside na proposicdo de um framework
replicavel, transparente e academicamente fundamentado para uma dimensdo de
risco crescentemente relevante, mas insuficientemente instrumentalizada, isto é, a
intersecao entre geopolitica tecnoldgica e decisdes de investimento internacional. O
aprimoramento do IRC por meio de elicitagcdo formal de pesos, com verificacdo da Razao
de Consisténcia, substituicdo de proxies sintéticos por dados empiricos, modulacdo da
direcdo dos indicadores de restricao pela perspectiva do investidor de origem e analise
sistematica de sensibilidade configura a agenda de pesquisa imediata dos autores, com
vistas a publicacdo de uma versao consolidada do indice e a sua integracao a ferramentas
de apoio a diplomacia econémica brasileira.
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