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RESUMO

A atuacdo do advogado —em especial, neste trabalho, do advogado criminalista -, é
historicamente direcionada a contrapor as provas produzidas pelo aparato estatal.
Leia-se: tradicionalmente o advogado trabalha de forma reativa. O instituto da
investigacdo defensiva vem dar novos contornos as atuacdes dos advogados: o
bom advogado nado se restringird a, de dentro do seu gabinete, estudar o processo,
a legislacdo, a doutrina, a jurisprudéncia, na intencdo de formular boas teses e
redigir boas pecas processuais. O bom advogado vai além: atua de forma mais ativa,
pensando e produzindo provas — dentro das regras constitucionais e legais — em
favor dos direitos de seu cliente, de modo a buscar uma paridade de armas com
o ente estatal. O presente estudo — que se baseou essencialmente em pesquisa
bibliografica — busca realizar tal demonstracdao, em especial ao evidenciar que os
advogados podem realizar investigacdo utilizando-se das tecnologias que ja estdo
disponiveis para tal. O presente trabalho tem por objetivos, portanto, (i) revelar a
importancia do instituto da investigacdo defensiva no atual cenario, (ii) identificar
(algumas) tecnologias existentes e que podem ser Uteis a investigacdo e, finalmente,
(iii) demonstrar a necessidade de se pensar aspectos complementares, como, por
exemplo, a metodologia utilizada para a coleta de provas, a legalidade do método
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e das provas colhidas, o custo-beneficio da aquisicdo/ manutencdo da tecnologia e,
por fim, as competéncias que devem ser adquiridas pelos profissionais da advocacia
para a utilizacdo dessas tecnologias.

Palavras-chave: Advocacia. Investigacdo Defensiva. Tecnologia. Produgao Probatéria
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INTRODUCAO

O Inquérito Policial foi (e, infelizmente, para muitos, ainda é) visto como mera peca
administrativa e informativa, cujo objetivo precipuo é a formacao da opinio delicti pelo
Ministério Publico. Como consequéncia, por muito tempo e de modo geral, a advocacia
pouco se preocupou com a atuagdo direta e incisiva em tal fase, permitindo que apenas

a autoridade policial produzisse e confrontasse o material probatério.

Do mesmo modo, a atuacdo tradicional da advocacia, na fase judicial, é realizada
contrapondo — em especial de modo descritivo-argumentativo — as provas produzidas
(unilateralmente) pelo Estado. Quando muito, o advogado arrola testemunhas ou junta

documentos para tentar (com)provar a tese do cliente.

E neste panorama — e ja tardiamente — que adentra ao Processo Penal o que
se convencionou denominar de investigacao defensiva: um complexo de atividades
desenvolvido, seja em fase inquisitorial, seja em fase judicial, pelo advogado,
cujo objetivo é a coleta de elementos objetivos, subjetivos e documentais para a
construcdo de um vasto acervo probatdrio licito, gerando contraponto a investigacao

ou acusacao oficial.

Aluz desta nova perspectiva, a advocacia ganha proatividade e novas possibilidades
de atuacdo. A producdo de provas deixa de ser unilateral e passa a (melhor) se atentar

aos ditames constitucionais da paridade de armas, ampla defesa e contraditério.

Atenta ao novo cenario, a Ordem dos Advogados do Brasil, através de deliberacao
advinda do Conselho Pleno do Conselho Federal, publicou o provimento n° 188/2018,
na intencdo de — em breves linhas — autorizar e direcionar o exercicio da prerrogativa

profissional do advogado na realizacdo de diligéncias investigatdrias.

O Projeto de Lei n° 156 de 2009 — projeto do novo Cddigo de Processo Penal
brasileiro — também prevé, no artigo 13, a faculdade para o advogado, no ambito do
exercicio do direito de defesa do seu cliente, tomar a iniciativa de requerer e identificar

fontes de provas favoraveis ao seu cliente.

Assim, a investigacdo defensiva deve ser vista como instrumento que homenageia
o efetivo exercicio do direito fundamental a ampla defesa, através dos meios e recursos a
elainerentes (art. 5°, LV, CF) e adequados a sua preparacdo (art. 8.2.c, Pacto de San José
da Costa Rica). Ainda, como instrumento que confere seguranca juridica ao advogado,
quando do exercicio da atividade profissional, e ao cliente, destinatario ultimo das

garantias constitucionais e prerrogativas profissionais da advocacia.
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A esse contexto deve ser acrescentado o fato de que a tecnologia vem
impulsionando modificagbes em diversas areas do conhecimento, inclusive nos
processos judiciais. Tais tecnologias — ou ao menos boa parte delas — ndo sdo de uso
exclusivo da policia judiciaria e, portanto, podem ser empregadas pelos advogados nas
atividades de investigacdes defensivas, o que revela um portal de oportunidades para

a atuagdo na advocacia.

Os objetivos deste trabalho, portanto e essencialmente, sdo: (i) explicitar a
importancia do instituto da investigacdo defensiva no atual cendrio e (ii) identificar
(algumas) tecnologias existentes e que podem ser Uteis a investigacdo por parte

dos advogados.

Para atingir referidos objetivos a metodologia utilizada foi a pesquisa bibliogra-
fica—ainda ndao tdao ampla, registre-se —sobre o tema, bem como foram identificados
aspectos da investigacdo defensiva no Brasil, incluindo as normativas que versam
sobre o assunto. Foi feita, ademais, breve pesquisa acerca do instituto investigacdo
defensiva em outros paises, notadamente, Itdlia e Estados Unidos. Por fim, foram
identificadas e elencadas (algumas) tecnologias que podem ser empregadas para

auxiliar na producao de provas.

1 A INVESTIGACAO DEFENSIVA NO ATUAL CENARIO

A Constituicao Federal Brasileira de 1988 estabelece um conjunto de direitos aos
cidadaos — dentre os quais o da igualdade — que permeia todos os ramos do direito e

os acompanha durante a sua trajetéria no meio social.

Que relacdo tal constatacdo guarda com a questdo da investigacdo defensiva,
tema do qual ora nos ocupamos??

3 Eimportante que se diga que a investigacdo defensiva pode ser utilizada em qualquer area do direito.
Corroborando com esse fato, tem-se que o provimento 188/2018 ao tratar da investiga¢do defensiva
em seu artigo 1°, o faz de modo amplo “Compreende-se por investigagao defensiva o complexo
de atividades de natureza investigatéria desenvolvido pelo advogado, com ou sem assisténcia de
consultor técnico ou outros profissionais legalmente habilitados, em qualquer fase da persecugao
penal, procedimento ou grau de jurisdi¢ao, visando a obtengao de elementos de prova destinados a
constituicdo de acervo probatdrio licito, para a tutela de direitos de seu constituinte”. Porém, nesse
trabalho o foco serd a investigacdo defensiva no ambito criminal.
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No campo juridico brasileiro existe uma série de atores detentores de poderes para
realizar investigagdes em distintos niveis e esferas, tais como o Ministério Publico?, a
Receita Federal®, o COAF®, além, é claro, das autoridades policiais’ (CORREA, 2017, p. 3).

E, se o poder publico possui poderes para investigar o cidaddo a fim de apurar
eventuais denuncias relativas ao direito penal, este, a fim de fazer valer o seu direito a
igualdade, (também) deve ter possibilidades de proceder investigacGes em seu favor.

N&do se ignora—e nesse ponto estamos com Malan (2012, p. 1-2) —que ndo obstante
a previsao legal de igualdade, ha desigualdade material em desfavor do imputado. Veja-
se que a autoridade judiciaria dispde de recursos humanos, materiais e tecnoldgicos —
providos pelo Estado — para proceder as investigagcdes necessarias. Em contrapartida, o
cidaddo que estd sendo investigado carece de tais recursos e, quando o possui, na maioria
das vezes, ndo se compara aquele arsenal mantido pelo Estado.

Segundo Machado (2009, p. 78-79), para que o principio da igualdade seja
(efetivamente) garantido, as partes envolvidas em um processo devem possuir paridade
de armas, ou seja, devem possuir os mesmos direitos — e as mesmas condi¢des de
efetiva-los. Portanto, se de um lado estd a investigacdo patrocinada pelo poder publico
com o intuito de reunir material probatdrio para sustentar a tese acusatdria, do outro
lado estd o imputado com o direito de efetuar atividade investigatéria para suportar
as teses de defesa.

A paridade de armas no processo penal, conforme ensina Dias (2018, p. 4), é
uma necessidade democratica, pois contribui para a observancia real dos direitos e
das garantias fundamentais. Nesse sentido Ferrajoli (2002, p. 490):

Para que a disputa se desenvolva lealmente e com paridade de armas, € necessaria,
por outro lado, a perfeita igualdade entre as partes: em primeiro lugar, que a defesa
seja dotada das mesmas capacidades e dos mesmos poderes da acusa¢do; em
segundo lugar, que o seu papel contraditor seja admitido em todo estado e grau

4 Competéncia para investigar — Decisdo do plenario do STF, REXT n. 593.727, com a seguinte tese
em repercussdo geral: “O MP dispde de competéncia para promover, por autoridade prépria, e por
prazo razodvel, investigagdes de natureza penal, desde que respeitados os direitos e garantias que
assistem a qualquer indiciado e qualquer pessoa sob investigacdo do Estado, observadas, sempre,
por seus agentes, as hipdteses de reserva constitucional de jurisdigdo e, também, as prerrogativas
profissionais de que se acham investidos, em nosso pais, os advogados (lei 8906/94, artigo 79, incisos
I, 1, 11, X1, X, XIV e XIX), sem prejuizo da possibilidade — sempre presente no Estado Democratico
de Direito—do permanente controle jurisdicional dos atos, necessariamente documentados (sumula
vinculante 14), praticados pelos membros dessa institui¢do.”

5> Competéncia para investigar llicitos fiscais — Decreto 70.235/72.
Competéncia para investigar llicitos financeiros — Lei 9.613/98.

7 Competéncia para investigar prevista: (1) na CF/88, artigo 144; CPP, artigo 13-A; (2) lei n 2 12.830,
de 20 jun. 2013.
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do procedimento e em relagdo a cada ato probatdrio singular, das averiguagdes
judiciarias e das pericias ao interrogatoério do imputado, dos reconhecimentos aos
testemunhos e as acareagoes.

Machado (2009, p. 93) conclui gue o modelo processual penal acusatério —
modelo adotado pela Constituicdo Federal brasileira — deve ser balizado pelo direito
fundamental daigualdade em todo o rito persecutorio, inclusive em sua fase preliminar.
Tal constatacdo é corroborada por Corréa (2017, p. 11) que conclui que o processo
equitativo fundado em paridade de armas e procedimento adversarial conduzem ao
reconhecimento do direito a investigacdo defensiva.

Baldan (2007, p. 9) define investigacdo defensiva como:

O complexo de atividades de natureza investigatoria desenvolvido, em qualquer
fase da persecugdo criminal, inclusive na antejudicial, pelo defensor, com ou sem
assisténcia de consultor técnico, tendente a coleta de elementos objetivos, subjetivos
e documentais de convicg¢do, no escopo de construcdo de acervo probatério licito
que, no gozo da parcialidade constitucional deferida, empregara para pleno exercicio
da ampla defesa do imputado em contraponto a investigagdo ou acusagao oficial.

Machado (2007, p. 5) ensina que, sob a dtica juridica, a investigacdo é um
procedimento formado por um agrupamento de atos interconectados que se presta
a esclarecer um fato. Quando a circunstancia a ser aclarada é uma possivel pratica

I"

delituosa, qualifica-se a investigacdo de “crimina

A necessidade de possibilitar a investigacdo defensiva no ambito criminal nasce,
especialmente, do fato de que — historicamente — as investigacdes estatais ndo sao
neutras como deveriam. O Estado, durante uma investigacdo criminal, deveria estar
guiado pela justica e, consequentemente, deveria identificar com igual énfase provas
produzidas em desfavor ou em favor do investigado. E dizer: o Estado deveria investigar
sem especifica pretensdo acusatoria, registrando com o mesmo cuidado as provas que
sejam contra o investigado (a favor da tese estatal, portanto) e a favor do investigado
(contra a tese estatal, portanto).

N3o é o que ocorre. Por (muitas) vezes, o Estado acaba buscando tdo somente
provas que corroborem a tese acusatéria inicialmente tracada, pouco importando que
isso signifique, na pratica, um comprometimento da justica.

Eis porque o desempenho do poder publico na atividade de investigacao
preliminar e, especificamente, o da policia judicidria, recebe criticas. Para Lopes Junior
e Gloeckner (2014, p. 126) “...o sistema de investigacdo preliminar policial é arcaico e
esta totalmente superado...”. Os mesmos autores ainda acrescentam que a situacao
se agrava em razao da atuacdo policial ocorrer de maneira diferenciada considerando
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os diversos tipos sociais, sendo que se revela mais ativa quando contra individuos de
niveis sociais inferiores.

Especificamente quanto a defesa do acusado, “a policia nega qualquer
possibilidade de o sujeito passivo participar da investigacao e solicitar diligéncias de
descargo”. Além disso, em regra geral, “a autoridade policial nega arbitrariamente
o contraditério (visto como direito de informacado) e o direito de defesa (ainda que
em grau minimo e previsto na Constituicdao)” (LOPES JUNIOR; GLOECKNER, 2014,
p. 131).

Dai a importancia da investigacdo defensiva para garantir a paridade de armas
entre o agente acusador e o acusado — que obterd meios de provas que sejam
relevantes ou de seu interesse para, em momento oportuno, confrontar os materiais
reunidos pela investigacdo acusatoria.

Além disso, prossegue Machado (2009, p. 2), a investigacdo defensiva “assegura
ao imputado, desde o inicio da persecucao penal, a possibilidade de afastar a acusacao
que lhe foi feita e, dessarte, evitar a instauracdo de acdo penal infundada”.

Sob uma perspectiva mais abrangente, Machado (2009, p. 2) diz que a investigacdo
defensiva melhora a averiguagao dos fatos tidos como criminosos. A investigacdo
defensiva faz contrapeso a perquiricao realizada pelos entes publicos e amplia o
horizonte de analise do fato, por parte do magistrado, pois lhe sdo fornecidos dados
adicionais aqueles coligidos na investigagdo publica.

Referido instituto ganha especial relevo diante de um direito penal (cada vez
mais) negocial. O Brasil assiste o ordenamento ser assaltado por institutos negociais
(suspensdo condicional do processo, transacao penal, acordo de ndo persecugdo penal,
colaboragdo premiada...) que, em nome de uma pretensa justica, impde que as partes
negociem com a maxima condicdo de igualdade. Ora, como efetivamente negociard o
réu com o Estado se apenas o Estado possuir provas produzidas?

Portanto, por distintas e importantes razoes, a investigacdo defensiva ingressa
no ordenamento juridico patrio em busca da paridade de armas e em nome de uma
investigacdao criminal mais préoxima do justo.

1.1 A INVESTIGACAO DEFENSIVA NO BRASIL
Apesar de (agora) ter a sua importancia reconhecida, a investigacdo defensiva

ainda é tema pouco usual no sistema juridico brasileiro, diferentemente do que se
observa em outros paises, tais como a ltalia e os Estados Unidos.
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Embora o ordenamento juridico dos Estados Unidos esteja alinhado com os
principios da common law, MALAN (2012, p. 2) sugere que o Brasil aproveite as
experiéncias e praticas norte-americanas com a investigacao defensiva, pois, segundo
o autor, no processo penal daquele pais “hd uma longa tradicdo de preponderancia
do papel das partes processuais na investigacdo preliminar do crime e na gestdo
probatdria durante a fase de julgamento”. Assim, a importancia das partes para o
desfecho do processo judicial motivou a instituicdo de “diversos critérios para a afericao
da efetividade da defesa técnica do acusado”.

Baldan (2007, p. 2) ressalta que o sistema juridico brasileiro, além de receber
influéncia do modelo common law, também possui afinidade com a estrutura romano-
germanico. O Cédigo de Processo Penal brasileiro foi influenciado pelo direito italiano,
gue por sua vez, segundo Malan (2012, p. 2), vem sendo influenciado, atualmente, pelos
ordenamentos juridicos baseados na common law, ja havendo incorporado institutos
juridicos norte-americanos (como a producgdo de provas pelas partes).

Ainda segundo o autor, a Italia, por meio da lei n. 397 de 07/12/2000,
regulamentou a investigacdo defensiva. De acordo com Baldan (2007, p. 11) essa lei
inseriu especificidades para o tema investigacdo defensiva e, dentre elas, atribuiu ao
advogado o direito-dever de empreender agées com o intuito de produzir provas a
favor de seu cliente.

Embora existam referenciais internacionais que apresentam boas experiéncias
e que podem servir de inspiracdo para o Brasil, fato é que o pais ainda enfrenta
dificuldades em relacdo a efetiva operacionalizacdo da investigacdo defensiva.

Malan (2012, p. 1-3) aponta alguns destes obstaculos. A um, a desigualdade
material que desfavorece o acusado, que precisa enfrentar um Estado que dispde de
aparato especifico para tal fim e que é dotado de infraestrutura e pessoas com amplos
poderes para proceder as investigacdes. A dois, a falta de percepc¢do dos operadores
juridicos sobre aimportancia da investigacdo defensiva. A trés, a falta de regulamentacdo
acerca dos direitos e deveres dos defensores em suas investigacdes, o que inviabiliza
0 acesso a informacdes, expde os defensores ao risco de acusac¢do pela pratica de
infracdo penal e contribui para reforcar a ideia de que elementos probatdrios obtidos
por investigadores particulares ndo sao dignos de credibilidade.

Apesar das dificuldades, Malan (2012, p. 8-11) entende que o ordenamento
juridico brasileiro garante, sim, o direito fundamental do acusado a obtencao de provas
defensivas — seja em razdo de principios previstos na Constituicdo Federal, seja por ser
o Brasil signatario de convencgdes e pactos internacionais.
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O artigo Xl da Declaragao Universal dos Direitos Humanos assegura que o acusado
tem direito a “julgamento publico no qual tenham sido asseguradas todas as garantias
necessarias a sua defesa”. Também a Convencao Europeia de Direitos Humanos (1950)
e o Pacto Internacional dos Direitos Civis e Politicos (1966) contém disposicoes em
prol do acusado, garantindo-lhe o minimo necessario para que possa articular a sua
defesa. Machado (2007, p. 82-83) assinala que a Convencdao Americana sobre Direitos
Humanos (Pacto de S3o José da Costa Rica) estabelece em seu artigo 8° garantias ao
direito de defesa do acusado, como por exemplo a “concessdo de tempo e meios
adequados para a preparacao da defesa” e “direito de inquirir testemunhas e de obter
0 seu comparecimento”.

Os legisladores nacionais, entdo, tém injetado esforgcos em prol da melhoria da
legislacdo sobre o0 assunto. Um exemplo dessa movimentacao é a proposta de reforma
do Cddigo de Processo Penal.

O Cdadigo de Processo Penal brasileiro vigente ndo contém previsibilidade para
a atividade de investigacdo defensiva. De acordo com Araujo (2017, p. 234), o Cdodigo,
em seu artigo 14°, limita-se a prever que o indicado podera requerer diligéncia — que
sera realizada, ou ndo, a critério da autoridade.

O projeto de reforma do Cédigo de Processo Penal —PLS n° 156/2009 —foi incluido
em pauta e tramitou pelo Senado, teve a redagdo do texto aprovada e foi remetido a
Camara dos Deputados, onde tramita sob a denominagdo de PL 8.045/2010 (COUTINHO
etal., 2019, p. 1).

Para Coutinho (2019, p. 2) o propdsito principal do novo Cédigo é a “compatibilizagdo
do processo penal brasileiro com os valores democraticos da Constituicdo de 1988, em
especial o principio acusatorio”. Segundo o autor, o sistema processual penal vigente no
pais, que foi instituido pelo Decreto-lei 3.689, assemelha-se ao Cédigo Rocco italiano de
1930, que tem por base uma estrutura inquisitorial. O autor ainda ressalta que o Brasil é
0 Unico pais da América Latina que ndo promoveu a reforma de seu sistema de processo
penal para a ado¢do de uma matriz efetivamente acusatéria.

Vilares, Bedin e Castro (2014, p. 4) afirmam que tal Projeto de Lei, que tramita
ha mais de dez anos no legislativo brasileiro, acrescenta pouco ao tema investigacdo
defensiva, considerando-se a relevancia do assunto. O texto do artigo 13° do projeto
prevé que:

E facultado ao investigado, por meio de seu advogado ou de outros mandatarios

com poderes expressos, tomar a iniciativa de identificar fontes de prova em favor
de sua defesa, podendo inclusive entrevistar pessoas.
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§ 1° As entrevistas realizadas na forma do caput deste artigo deverdo ser precedidas se
esclarecimentos sobre seus objetivos e do consentimento formal das pessoas ouvidas.
§ 2° Avitima ndo podera ser interpelada para os fins da investigacdo defensiva, salvo
se houver autorizagdo do juiz de garantias, sempre resguardado o seu consentimento.
§ 3° Na hipdtese do § 2° deste artigo, o juiz de garantias poderad, se for o caso, fixar
condi¢Oes para a realizacdo da entrevista.

§ 4° Os pedidos de entrevista deverdo ser feitos com discri¢cdo e reserva necessarias,
em dias Uteis e com observancia do horério comercial.

§ 5° O material produzido podera ser juntado aos autos do inquérito, a critério da
autoridade policial.

§ 6° As pessoas mencionadas no caput deste artigo responderao civil, criminal e
disciplinarmente pelos excessos cometidos.

Para Vilares, Bedin e Castro (2014, p. 4) a proposta de regulamentacdo contida
no Projeto de Lei n. 8045/2010 fica aquém do que se entende por necessario, pois
as disposicdes se concentram, em verdade, na conteng¢ao de uma atividade que,
supostamente, ja esta em pratica. H4, para os autores, ademais, um excesso de zelo com
a protecado das vitimas, pois mesmo com o consentimento destas, a oitiva dependera
de autorizagao judicial.

Araujo (2017, p. 243-244) corrobora com Vilares, Bedin e Castro (2014) afirmando
gue o texto do projeto ndo aborda aspectos importantes e sensiveis, como por exemplo,
(i) a possibilidade de a defesa acessar locais privados, (ii) a incidéncia do regime de
provas ilicitas nas provas obtidas pelo investigador privado e (iii) a permanéncia sob a
responsabilidade do Estado de decidir sobre os requerimentos da defesa.

Por fim, Vilares, Bedin e Castro (2014, p. 5) reconhecem que, apesar das limitagées,
as propostas contidas no PL 8045/2010, no que refere ao tema da investigacdo defensiva,
representam um avancgo para o sistema juridico nacional.

No compasso das mudancas em prol do aprimoramento dos aspectos juridicos
gue versam sobre a investigacdo defensiva estd o Conselho Federal da OAB que,
em 11 de dezembro de 2018, publicou o provimento n° 188/208 na intenc¢do de
regulamentar o exercicio da prerrogativa profissional do advogado na realizagdo de
diligéncias investigatdrias.

Essa publicagdo direcionou ateng¢bes para o tema, dividindo opinides.

Hoffmann e Fontes (2019, p. 2-3), por exemplo, criticam o provimento por
entender que a atividade investigativa é atribuicdo exclusiva do Estado, por meio da
policia judiciaria®. Os autores acrescentam que a investigacdo defensiva por parte da

8  Tal argumento estd pautado na interpretagdo gramatical do artigo 144, paragrafos 1° e 2° da CF/88
e da lei 12830/2013.
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defesa seria adequada em paises em que ha necessidade de se evitar prejuizo na paridade
de armas, o que nao é o caso do Brasil, pois a sua policia judiciaria seria imparcial.

Cabette (2019), ademais, defende a tese de que o provimento da OAB ndo tem
forca legal, além de deixar muitas lacunas, sujeitas a diversas interpretacdes.

Porém, para tantos outros, a publicacdo do CFOAB trouxe avancos acerca do tema
investigacao defensiva: “apresenta os parametros, as técnicas e os valores, que devem
ser utilizados, assim como a possibilidade de ampliacdo das prerrogativas do advogado
em sua atuacdo” (COLARES; VIEIRA, 2020, p. 395).

O provimento define investigacdo defensiva em seu artigo 1° como sendo:

O complexo de atividades de natureza investigatdria desenvolvido pelo advogado,
com ou sem assisténcia de consultor técnico ou outros profissionais legalmente
habilitados, em qualquer fase da persecugdo penal, procedimento ou grau de
jurisdigdo, visando a obtengdo de elementos de prova destinados a constituicao de
acervo probatdrio licito, para a tutela de direitos de seu constituinte.

E importante ressaltar que a referida regulamentacdo, em seu artigo 3°,
estabelece que a investigacdo defensiva tem por objeto a producao de provas e pode
ser desenvolvida na etapa preliminar de investigacdo, no decorrer da instrucdo, na
fase recursal, durante a execuc¢do da pena e, ainda “como medida preparatdria para
a propositura da revisdo criminal ou em seu decorrer”, conforme previsdao contida no
artigo 2°. Nos artigos subsequentes sdo abordados aspectos relacionados com a atuacdo
dos advogados, tais como responsabilidades, obrigagdes e atividades permitidas.

Apesar dos avangos no sentido de regulamentar a atividade de investiga¢ao
defensiva, ainda ha muito por fazer: “...um marco legal, que traga seguranca juridica
definitiva, bem como possa cogitar do alargamento das prerrogativas da advocacia, no
sentido de melhor exercer a sua fungdo investigativa” (COLARES; VIEIRA, 2020, p. 395).

De fato, é necessario que a legislacao brasileira — bem como a doutrina a
jurisprudéncia — se debruce com cautela sobre o assunto, especialmente para
proporcionar seguranca juridica aos envolvidos na investigacdo defensiva. Especialmente,
para o que interessa ao presente artigo, aos profissionais da advocacia, que ainda
desconhecem quais sdo os (verdadeiros) limites para a sua atuacao.

1.2 LIMITES DE ATUAGAO DO ADVOGADO NA INVESTIGAGAO DEFENSIVA

Os sujeitos envolvidos em um inquérito policial sdo, regra geral: vitima, policia
judicidria, Ministério Publico e o imputado.
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A vitima é o sujeito passivo do crime e, segundo Machado (2009, p. 65-66), tem
o direito de participar ativamente da persecuc¢ao penal, por diversas razdes, como
auxiliar na coleta dos elementos informativos necessarios para embasar a opinio delicti
e garantir a reparacao do dano causado pelo delito praticado.

Outras partes envolvidas no inquérito policial sdo a policia judicidria e o Ministério
Publico, cujas atribuicdes estdao formalmente definidas. Compete a autoridade policial
presidir o inquérito policial, com o intuito de elucidar o fato criminoso e a sua autoria.
O artigo 144° da Constituicdo Federal e os artigos 6° ao 13° do Cddigo de Processo Penal
estabelecem o rol de atribui¢cGes e responsabilidades inerentes a esse sujeito estatal.

Na posicdo de responsavel pela investigacao preliminar, de acordo com Machado
(2009, p. 50), a policia judiciaria desempenha duas funcGes principais: obtém os primeiros
dados informativos e impede o perecimento dos elementos materiais relacionados a
pratica delituosa noticiada. De acordo com Malan (2012, p. 1) os investigadores policiais
sao dotados de amplos poderes “de policia”, podem colher coercitivamente declara¢des
de testemunhas e efetuar pesquisas em bancos de dados sigilosos.

Outro sujeito envolvido no inquérito policial € o Ministério Publico que, por forca
do disposto no artigo 50, I, do Cédigo de Processo Penal, deve requisitar a instauracdo de
inquérito policial ao tomar conhecimento de possivel infracdo penal. Cabe ao Ministério
Publico, ainda, requisitar diligéncias a autoridade policial, que estara obrigada a realiza-
las em virtude do disposto no artigo 13, I, do Cddigo de Processo Penal.

Além de possuir tais atribui¢des, o Ministério Publico dispde de quadros funcionais
investigativos e periciais préprios (MALAN, 2012, p. 1)°.

Constata-se, portanto, que as atribuicdes da policia judiciaria e do Ministério
Publico no que se refere a investigacdo criminal estdo estabelecidas de modo formal e
objetivo. Mas, em se tratando de um processo criminal, existe outra parte interessada:
a defesa, que também deve ter o seu direito de atuacao assegurado.

Com base no principio da igualdade, como ja visto, as partes devem ter paridade
de armas.

®  Embora a Carta Constitucional ndo tenha facultado ao 6rgao ministerial a realizagao direta de
diligéncias investigativas — questdo controversa na doutrina e na jurisprudéncia — é fato que
a instauracdo de procedimentos investigativos ministeriais inominados é uma realidade nos
dias de hoje. Nesse compasso, Pedrosa (2021, p. 48) acrescenta que: “...0 Ministério Pubico,
além de se se valer de sua prerrogativa constitucional de érgao de fiscalizacdo da Policia
Judicidria, exercendo, por isso, inequivoca influéncia no andamento das investigagGes, também
pode se utilizar do Procedimento Investigatério Criminal (PIC). Por meio dessa ferramenta, o
representante do Parquet conduzira trabalhos de investigagdo que visam reunir provas que
atendam aos interesses do titular da acdo penal.”
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Como consequéncia do exercicio da ampla defesa, pode-se afirmar que o réu tem
direito a prova. O exercicio desse direito a prova, de acordo com Pacelli (2021, p. 282),
se estenderd a todas as suas fases, é dizer: a da obtencdo, a da introducdo e producao
no processo e, por fim, a da valoracao da prova, na fase deciséria.

A questdo que aqui se coloca é: ha —e qual é — o limite de atuacdo do advogado
quando da investigacdo defensiva para realizacdao de producao probatdria em favor
do cliente?

A advocacia, embora seja indispensavel a administracdo da justical!, é uma
atividade de natureza privada. E, assim sendo, Dias (2018, p. 05) assegura que é
permitido ao advogado fazer tudo aquilo que n3o seja proibido por lei. E relevante
salientar que tal premissa ndo se aplica aos servidores publicos que s6 devem fazer o
que esta definido em lei.

Portanto, a inexisténcia de regulamentacdes especificas sobre a investigacao
defensiva ndo impede que o advogado criminalista atue nesse campo. Porém, tampouco
significa que tal atua¢do nao conta com limites.

“Pela natureza de atividade privada, a advocacia encontra-se delimitada pelas
proibicdes: constitucionais, legais e administrativas” (DIAS, 2019, p. 93). Afora estas,
0 autor registra que as Unicas limitacdes impostas ao advogado sdo a criatividade
e o orgamento.

Como exemplo de limitagdes constitucionais mencionem-se os sigilos telefonico,
telemadtico, fiscal, bancdério, de correspondéncia ou mesmo a inviolabilidade domiciliar.
Como exemplo de limitacdo legal, mencione-se a impossibilidade de incorrer em
condutas tipificadas como crime ou em condutas que signifiquem uma violagao aos
ditames profissionais, ditados pelo Estatuto da OAB. Finalmente, como exemplo de
limitacdo administrativa, mencione-se a impossibilidade de realizar condutas que nado
guardem salvaguarda nos Cédigos de Etica profissionais, por exemplo.

Cabe ao advogado, que esteja em defesa criminal de cliente, utilizar a
investigacdo defensiva, empreendendo esfor¢os e técnicas para angariar elementos
que fundamentem a tese em defesa e, para que tal objetivo seja alcangado, compete
ao advogado observar uma série de atribuicées (DIAS, 2018, p. 5 e 6):

10 A prova, no contexto judiciario, tem por objetivo, segundo PACELLI (2021, p. 270), “a reconstrugdo

dos fatos investigados no processo, buscando a maior coincidéncia possivel com a realidade historica,
isto é, com a verdade dos fatos, tal como efetivamente ocorridos no espaco e no tempo.”

1 Artigo 133° da CF/88 “O advogado € indispensavel a administracdo da justica, sendo inviolavel

por seus atos e manifesta¢des no exercicio da profissdo, nos limites da lei.”
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(i) preservar o sigilo das fontes de informagao;
(i) respeitar o direito a intimidade, a privacidade, a honra e a imagem das pessoas;
(iii) exercer a atividade com zelo e probidade;
(iv) defender, com isengdo, os direitos e as prerrogativas profissionais, zelando pela
prépria reputacdo e a da classe;
(v) zelar pela conservagdo e protecdo de documentos, objetos, dados ou informagdes
que lhe forem confiados pelo constituinte ou em defesa dos seus interesses;
(vi) restituir, integro, ao constituinte, findo o contrato ou a pedido, documento ou
objeto que lhe tenha sido confiado; e
(vii) prestar contas ao constituinte.
Portanto, ndo basta ao advogado coletar provas. O advogado deve estar atento
com a natureza das provas, bem como com as metodologias empregadas para gera-las,
reforcando desse modo, a importancia da expertise do profissional para o sucesso da

investigacao defensiva.

Além das limitacdes jd mencionadas, vale registrar a (evidente) auséncia de “poder
de policia” — o qual é atribuido exclusivamente aos drgaos publicos. Isso significa que o
defensor depende do consentimento do titular do direito para a pratica de determinados
atos investigatérios.

De qualquer forma, excluidas tais limitacdes, deve o defensor possuir as mais
amplas possibilidades de investigacdo — especialmente para que se possa, efetivamente,
atingir a almejada paridade de armas.

Apesar do ambiente complexo em que estd inserida a investigacdo defensiva,
compete aos profissionais da advocacia valerem-se, assim, de todos os recursos
intelectuais, legais e — ao que aqui nos interessa — tecnoldgicos disponiveis para que
possam defender os direitos de seus clientes.

1.3 ATECNOLOGIA NA INVESTIGAGAO DEFENSIVA

A sociedade vem sendo impactada por inUmeras transformacdes em
(praticamente) todas as areas do conhecimento humano. Essas mudancas ocorrem com
velocidade cada vez maior e sdo impulsionadas e aceleradas, preponderantemente, em
fungdo do aprimoramento tecnolégico continuo.

Tecnologia pode ser conceituada a partir da etimologia da palavra: a primeira
parte vem do grego “techne” — cujo significado é o processo para fazer alguma coisa —
e, assim, pode-se entender que tecnologia é o conhecimento empregado para se fazer
alguma coisa. “Tecnologia é a aplicacdo de conhecimentos cientificos e de habilidades
na solucao e previsao de problemas de forma a garantir um modo melhor de fazer as
coisas” (BARBOSA, 2006, p. 47).
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Portanto, pode-se afirmar que tecnologia, de certo modo, é o resultado de um
conhecimento sistematizado que é materializado em recursos técnicos (mdaquinas,
equipamentos, sistemas computacionais, etc.) e em conhecimento e habilidades
humanas (pessoas capazes de dominar os procedimentos e operar os recursos
técnicos). Ou seja, a tecnologia ndo se resume as maquinas e aos equipamentos, diz
respeito também aos conhecimentos necessarios para operar e modificar o padrado de
funcionamento dos mesmos (BARBOSA, 2006, p. 46-49).

Assim como outras areas do conhecimento, a ciéncia juridica também vem sendo
fortemente impactada pelos avancgos tecnoldgicos. Ao que aqui interessa, registre-se a
existéncia de tecnologias que podem auxiliar nas investigacées defensivas, sendo que
algumas — ou mesmo todas — ja sdo utilizadas pelo aparato policial estatal.

Tais tecnologias, que sdo meios auxiliares de investigacao, sdo estruturadas por
conhecimentos de diversas areas. Tem-se, por exemplo, as tecnologias que sado enfaticas
nos aspectos médicos e bioldgicos, outras se utilizam dos conceitos da fisica, matematica
ou da quimica, assim como existem aparatos tecnoldgicos que se concentram nos
aspectos digitais e informaticos.

Algumas dessas tecnologias serdo—nao exaustivamente, mas exemplificativamente
— apresentadas a seguir:

1.3.1 Utilizagdo das ferramentas de busca de informagdes na rede mundial
(Internet*?)

A rede mundial de computadores contém uma quantidade gigantesca de dados
(arquivos de textos, imagens e videos) que esta disponivel para qualquer usuario que
a ela possua acesso. Para localizar esses arquivos basta utilizar-se de um buscador ou
ferramenta de busca devidamente parametrizada com os dados de interesse.

1.3.2 Impressao Papiloscopica

A impressao papiloscopica é uma tecnologia que auxilia na identificacdo de um
individuo a partir do reconhecimento das suas impressdes digitais. Essas impressées —

2 Alnternet é um sistema global de redes de computadores interligadas que utilizam um conjunto préprio

de protocolos (Internet Protocol Suite ou TCP/IP) com o propdsito de servir progressivamente usuarios
no mundo inteiro. E uma rede de vérias outras redes, que consiste em milhdes de empresas privadas,
publicas, académicas e de governo, com alcance local e global e que esté ligada por uma ampla variedade
de tecnologias de rede eletronica, sem fio e dpticas.
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gue sao univocas —sao formadas nos primeiros meses de vida da pessoa e permanecem
inalteradas por toda a sua vida (ABRANTES, 2017, p. 20).

A identificacdo de uma impressao digital pode ser feita por meio de diferen-

tes técnicas, tais como o uso do po, de spray, de aparato eletrostatico ou ainda pela
utilizacdo de vapor de iodo.

1.3.3 Documentoscopia

A documentoscopia é definida como a ciéncia que se dedica ao estudo de
documentos, no sentido de determinar sua veracidade para fins judiciais. Para atingir o
seu objetivo, a documentoscopia se utiliza de um conjunto de conhecimentos cientificos,
envolvendo técnicas de andlise ndo destrutivas e destrutivas, com a utilizacdo de
equipamentos especializados. Pode-se verificar a autenticidade de documentos a partir
de comparagbes com referenciais.

A documentoscopia é composta por uma série de dreas técnicas, onde se destaca,
pela suaimportancia para o mundo juridico, a grafotecnia — que tem por objeto analisar
o0 texto manuscrito visando identificar o seu autor.

1.3.4 Analise de Metadados

A partir de um documento ou de uma foto postada em uma rede social é possivel
obter mais informacdes sobre o usudrio daquele perfil. Para tanto, basta utilizar-se da
analise dos metadados®. No caso de uma foto inserida na rede social é possivel por meio
dos metadados, uma espécie de registro da identidade da foto, conhecer outros dados,
tais como: cdmera usada, data e hordrio de criacdo da fotografia, formato, tamanho do
arquivo, esquema de cor, distancia focal, lente utilizada, sensibilidade 1SO, localizacdo
(via coordenadas), dentre outros.

13 Metadados, ou Metainformacdo, sdo dados sobre outros dados. Um item de um metadado pode
dizer do que se trata aquele dado, geralmente uma informacgao inteligivel por um computador.
Os metadados facilitam o entendimento dos relacionamentos e a utilidade das informac&es
dos dados. Metadados sdo indispensaveis para a comunica¢do entre computadores, mas
podem ser inteligiveis também por humanos. Todos os dados descritivos de um documento,
fisico ou digital, sobre autor, data de criacao, local de criagdo, conteudo, forma, dimensdes e
outras informagdes sao metadados. Metadados sao informagées estruturadas que auxiliam na
descricdo, identificacdo, gerenciamento, localizagdo, compreensao e preserva¢dao de documentos
digitais, além de facilitar a interoperabilidade de repositdrios.
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1.3.5 Analise Audiovisual

A analise audiovisual utiliza artefatos tecnoldgicos e técnicas para apurar conteldo
de dudio, imagem e video armazenados em diversos dispositivos, tais como: CDs, DVDs,

pen drives, cartdes de memoria, celulares, computadores, dentre outros.

A utilizacao dessas tecnologias permite verificar a autoria de um registro de voz,
analisar o conteldo de imagens, analisar a veracidade de um registro eletrénico; ou
seja, é possivel constatar se um determinado registro foi adulterado ou manipulado,

por meio da inclusdo ou exclusdao de imagens ou audio.

1.3.6 Global Positioning System (GPS)

O sistema de posicionamento global, mais conhecido por GPS, é um sistema de
navegacao que se utiliza de satélites para fornecer a um aparelho receptor os seus dados
de localizagdo e o respectivo horario. O GPS funciona em qualquer lugar do planeta e
sob quaisquer condic¢des climaticas desde que o receptor se encontre posicionado no

campo de alcance de trés satélites.

Atualmente, o sistema GPS se comunica com diversos modelos de smartphones,
por meio de aplicativos que, adicionalmente, podem registrar o histérico de
movimentacdo do smartphone (e, muito provavelmente, de seu proprietario), com o

detalhamento dos lugares em que esteve e em que horarios, incluindo as rotas utilizadas.

1.3.7 Indexador e Processador de Evidéncias Digitais (IPED)

Existem tecnologias que foram desenvolvidas para atuar em ambientes digitais
em busca de provas. O sistema Indexador e Processador de Evidéncias Digitais (IPED),
por exemplo, é capaz de processar os dados armazenados nos dispositivos digitais
e com grande velocidade com o intuito de recuperar arquivos deletados, identificar
criptografias, localizar palavras e fazer o reconhecimento dptico de caracteres. De
acordo com a Policia Federal do Brasil o IPED é um sistema desenvolvido em Java,
paraindexacdo e processamento de evidéncias digitais, que busca e organiza dados de
interesse em arquivos visiveis. Além disso, o IPED recupera arquivos ocultos, apagados
e fragmentados que estejam em dispositivos como discos rigidos, pendrives, cartdes de

memodria, SSDs, CDs, DVDs e outros tipos de midias de armazenamento.
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1.3.8 Forensic Toolkit (FTK)

E um software de facil operagdo desenvolvido pela AccessData, com versdes
gratuitas para uso, e é utilizado para a realizacdo de investigacdes em computadores.
Algumas das funcionalidades da ferramenta de investigacado digital sdo: escanear o disco
rigido para coletar informacgdes, processar e analisar documentos, graficos e imagens,
recuperar arquivos, criar filtros para gerenciar evidéncias relevantes, dentre outras.

De acordo com Hoeltz (2007, p. 100-102), um dos recursos mais interessantes
do software é a exibicdo de uma linha do tempo com as datas de criagdo, modificacdo
e /ou acesso aos arquivos. Essa histéria temporal pode ser um importante auxilio na
investigacdo do crime, principalmente se for utilizada em comparacao com os eventos
externos, tais como chamadas telefénicas ou a presenca do suspeito no local de crime.

1.3.9 Digital Forensics Framework (DFF)

A ferramenta de investigacdo forense computacional DFF (Digital Forensics
Framework) permite que dados sejam analisados em sistemas operacionais Windows
e Linux. Segundo a IRMA* — associagcdo norte-americana que trata de temas
relacionados a gestdo dos recursos de informacgdo (2020, p. 168-169) — as vantagens
da DFF sdo a rapidez, a praticidade e a objetividade, além de estar disponivel, em
algumas versdes, gratuitamente.

Por meio do uso da DFF é possivel coletar, preservar e revelar evidéncias digitais
sem que haja o comprometimento da base de dados original. Além disso, com o
emprego dessa tecnologia é possivel recuperar arquivos danificados e que tenham
sido apagados pelo usudrio.

Percebe-se, portanto, que existem (diversos) aparatos tecnoldgicos que podem ser
utilizados pelos advogados em atividades de investigacao defensiva. Essa disponibilidade,
por si s6, ndo é suficiente para conferir efetiva contribuicdo para o processo judicial, pois
existem — e é essencial que se diga — aspectos adicionais que devem ser considerados, tais
como a metodologia a ser usada na coleta das provas, a legalidade tanto da metodologia
quanto das provas coletadas, o custo de aquisi¢do/ utilizagdo da tecnologia, a competéncia
técnica necessdria para utiliza-la, a competéncia técnica, clareza e transparéncia necessarias
para expor os elementos colhidos na investigacao, etc.

E dizer: seja através da tecnologia que for, as evidéncias ndo podem ser coletadas
de qualquer maneira. Elas devem obedecer a um rito técnico, ou seja, devem se

4 Information Resources Management Association.
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submeter a uma sequéncia metodoldgica aceitavel, pois do contrario a sua integridade
podera ser comprometida. Segundo a ABNT (2013, p. vii), devido a fragilidade da
evidéncia digital, deve-se utilizar uma metodologia que garanta a sua integridade e
autenticidade. Para tanto, essa associacdo apresenta na norma ABNT NBR ISO/IEC 27037
diretrizes gerais para as atividades de identificacao, coleta, aquisicao e preservagdo de
potenciais evidéncias digitais.

Apesar de tal norma conter as diretrizes metodoldgicas aceitaveis, ndo é suficiente
para que uma evidéncia possua validade no ambito judicial. Para tanto, evidentemente
as producdes probatdrias precisam estar em conformidade com a legislagdo vigente
(legalidade das provas).

Um terceiro aspecto a ser considerado é o valor do investimento necessario para
a aquisicdo e a utilizacdo de uma determinada metodologia. Existem tecnologias que
estdo disponiveis a um custo muito baixo — ou mesmo sem custo — como é o caso das
pesquisas de informagdes por meio de buscadores na rede mundial de computadores.
Por outro lado, outras tecnologias exigem consideravel investimento em sua aquisicao,
como é o caso de alguns softwares especificos para a analise de dados.

Por fim, devem ser consideradas quais sdo as competéncias adicionais que devem
ser adquiridas por parte dos advogados, pois indcuo ter as tecnologias a disposicao,
mas ndo conseguir (ou saber) utiliza-las eficientemente.

As habilidades e conhecimentos juridicos tradicionais continuam importantes para
os profissionais da advocacia, mas, neste novo cenario, se apresentam revestidas de
novos contornos. Aos tradicionais conhecimentos devem ser somados outros, oriundos
de areas distintas do direito, no sentido de moldar o profissional da advocacia para
poder realizar com exceléncia as atividades juridicas conformadas pela nova realidade,
impulsionada, principalmente, pelos avangos tecnoldgicos.

CONSIDERAGOES FINAIS

O tema da investigacdo defensiva vem (merecidamente) ganhando espaco no
mundo juridico, principalmente, apds a publicagdo do provimento 188/2018 pelo CFOAB.
Apesar de ndo contar com o apoio unanime dos operadores do direito, existem argumentos
sélidos — como os direitos fundamentais a ampla defesa e a paridade de armas — que
pesam a favor da operacionalizacao das atividades defensivas por advogados.

Os diplomas infraconstitucionais estao direcionando seus esforcos ao instituto da
investigacao defensiva. Cite-se, por exemplo, o projeto de lei n® 156 de 2009. Além disso,
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como visto, hd o provimento do CFOAB que estampa de modo claro as possibilidades
de atuacdo dos advogados em atividades de investigacdo defensiva.

Os advogados, no intuito de realizar as atividades de investigacao defensiva de
maneira efetiva, podem — e devem — langar mao dos melhores recursos disponiveis e,
dentre eles, da tecnologia.

Existe um conjunto de tecnologias que sdo empregadas pela policia judicidria
para a producdo de provas e que, em sua grande maioria, também podem ser utilizadas
pelos advogados — e, no presente artigo, buscou-se elencar algumas, de modo a servir
como exemplo e inspiragao.

Ressalte-se, porém, que a disponibilidade é apenas um dos fatores a serem
considerados quando da decisdo de se utilizar uma tecnologia. Outros aspectos
gue precisam ser avaliados sdao: a metodologia, a legalidade, o custo-beneficio e as
competéncias necessarias para utiliza-la.
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